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EDITORIAL



Liebe Leserin,
lieber Leser,

wie schon ist es, wenn die Fortsetzung noch besser ist als der erste Teil. Ich
glaube, das ist uns gelungen. Uberzeugen Sie sich selbst: Hier ist die zweite
Ausgabe des SICP-Magazins ,update”!

Als wir die erste Ausgabe produziert haben, war die COVID-19-Krise noch
ganz frisch und viele —mich eingeschlossen —dachten, das geht wieder vor-
bei. Ist es aber nicht, zumindest noch nicht. Wir werden uns stattdessen mit
dem Gedanken anfreunden miissen, dass viele Dinge, die vor COVID-19 gal-
ten, der Vergangenheit angehoren und sich nachhaltig verdndern werden.
Das ist nicht unbedingt schlecht, im Gegenteil. So wohnt auch dieser Krise
wie vielen vorherigen eine Chance inne. Vieles davon hat mit Digitalisierung
zu tun und somit auch mit uns, dem Software Innovation Campus Paderborn.

In diesem Licht ist auch das neue ,,update” zu sehen. Das Thema Coro-
na zieht sich wie ein Virus, pardon, roter Faden durch das Magazin. Das be-
ginnt in der Rubrik ,,Aktuelles* mit Veranstaltungen, die abgesagt, verscho-
ben oder in digitaler Form durchgefiihrt werden miissen, wie die Digital Days
der Hannover Messe oder unser SICP-Symposium, das wir nun als virtuelle
Konferenz abhalten werden.

Die COVID-19-Pandemie verdandert auch die Hochschullehre: Erstmalig findet
ein Semestervollstdandig online statt. Not macht erfinderisch. Das gilt z. B. fiir
die Entwicklung der Corona-Warn-App, die unser Kompetenzbereich ,,Digital
Security” unter die Lupe genommen hat.

Erfreuliche Nachrichten gibt es dennoch: neue Mitglieder—wir begriien
aXon und Miele—und Projekte, neue Professuren und Kollegen, erfolgreiche
Promotionen, ausgezeichnete Lehre, neue Entwicklungen zu Augmented und
(Social) Virtual Reality, KI, Smart Services, Cloud und 5G.

UNIVERSITAT
PADERBORN

A SiCP

Die Corona-Krise hat schlagartig verandert, wie wir arbeiten, lernen und leh-
ren. Digitale (Arbeits-)Medien sind plétzlich allerorten, in Wohnzimmern, K-
chen, Kinderzimmern. Willkommen im Homeoffice! Mit dem Thema ,,Arbeit
4.0 haben wir uns im SICP schon lange vor Corona beschaftigt. Also Grund
und Anlass genug, das Thema Veranderung der Arbeitswelt in den Mittel-
punkt dieser Ausgabe zu riicken —mit einem ausfiihrlichen Interview mit dem
Personal-Okonom Prof. Dr. Martin Schneider, dem Think Tank ,,Arbeits- und
Organisationsformen der Zukunft®, einem Ausblick auf New Work in der Zu-
kunftsmeile 2, Beitragen von unseren Mitgliedsunternehmen aXon, cronos,
McAfee und UNITY sowie einem Gast-Interview mit Buchautor Andreas Dolle.

Schwer getroffen haben die COVID-19-Beschrankungen die Kulturlandschaft,
aber auch den stationdren Handel. Digitalisierung kdnnte ein wichtiger
Schliissel zum Erfolg sein. Weil Corona nun das viel zitierte Brennglas auf die
Probleme ist, widmen wir dem Thema ,Handel 4.0“, dem digitalen Wandel
im Handel, ein Themenspecial.

Viel Freude beim Lesen! Und bleiben Sie gesund und munter!

Freundliche Griife, Ihr

Dr. Stefan Sauer
Geschiftsfiihrer SICP

FOTO: ADELHEID RUTENBURGES, UPB
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HANNOVER MESSE DIGITAL

AUSSTELLER AUS OWL INFORMIEREN

Aufgrund der COVID-19-Pandemie konnte die Hannover Messe, die
weltgrofite Industrieschau, in diesem Jahr nicht in gewohnter Form
stattfinden. Dennoch sollte es sie fiir die Teilnehmer(innen) aus
OWL auch weiterhin geben-und zwar in Form eines digitalen OWL-
Gemeinschaftsstandes.

Anfang Mai wurde die digitale Messe mit einem Online-Event eroff-
net. Wolf D. Meier-Scheuven, IHK-Prasident, Geschéftsfiihrer BOGE
Kompressoren und Clustersprecher Produktion.NRW, betrachtete in
seinem Impulsvortrag am digitalen OWL-Gemeinschaftsstand die Be-
deutung von Innovationen und Netzwerken fiir die wirtschaftliche Ent-
wicklung in der Zeit nach der Corona-Krise. Genau wie an einem dbli-
chen Messestand wurde den Interessierten die Moglichkeit gegeben,
an Gesprdchen und Diskussionen teilzunehmen.

Kiinstliche Imnmunsysteme fiir autonome Systeme

Auch der SICP-Software Innovation Campus Paderborn beteiligte
sich an der digitalen Leistungsschau in Form des Projektes KI4AS. In
dem Gemeinschaftsprojekt des SICP mit dem Fraunhofer IEM werden
unter Einsatz kombinierter Methoden der kiinstlichen Intelligenz,
des maschinellen Lernens und biologisch inspirierter Algorithmen
kiinstliche Immunsysteme erforscht. Es zielt auf die Umsetzung von
Selbstheilungseigenschaften ab, die die Gesundheit und Funktions-
fahigkeit von autonomen Systemen gewdhrleisten sollen. Analog

UBER IHRE INNOVATIONEN

zu biologischen Immunsystemen beobachten und analysieren sich
selbstheilende Systeme und suchen nach anomalen Signalen und
Daten. Bei einem auftretenden Funktionsfehler verwenden sie einen
Teil ihrer Ressourcen dazu, eine eigenstdandige Diagnose der Ursa-
chen durchzufiihren und Verhaltensanpassungen zur Wiederherstel-
lung der Funktionen zu planen und umzusetzen. Durch den Einsatz
von kiinstlichen Immunsystemen wird die Sicherheit der Systeme so-
mit jederzeit gewdhrleistet und die Systemverldsslichkeit insgesamt
gesteigert. Gleichzeitig werden die Lebenszykluskosten reduziert und
die okologische Nachhaltigkeit des Systems erhéht.

Die Hannover Messe wurde verschoben und findet im kommenden
Jahrvom 12. bis zum 16. April statt.

Dr. Simon Oberthiir
R&D Manager ,,Digital Security“
oberthuer@sicp.de, Tel.: +49 5251 60-6288


https://www.sicp.de/projekte/ki4as/

WEITERHIN WAGHSTUM BEIM SIGP

NEUE MITGLIEDSUNTERNEHMEN: AXoN GMBH UND MIELE & CIE. KG

Nachdem die Unternehmen BHTC, cronos und WestfalenWIND Mit-
gliederim SICP - Software Innovation Campus Paderborn geworden
waren, haben sich nun die Paderborner Agentur fiir digitale Zusam-
menarbeit, aXon Gesellschaft fiir Informationssysteme mbH, und
der weltweit fiihrende Anbieter von Premium-Hausgerdten, Miele &
Cie. KG, dem SICP angeschlossen.

,unsere Mitgliedsunternehmen haben die Moglichkeit, ihre Zu-
sammenarbeit mit den beteiligten Wissenschaftlerinnen und Wis-
senschaftlern der Universitat Paderborn, aber auch den anderen
Unternehmen im SICP zu intensivieren, ihre Anforderungen in die
Forschung und Entwicklung des SICP einzubringen und von den
Ergebnissen zu profitieren, ihre Marke und ihr Profil innerhalb der
Universitdt bekannter zu machen sowie sich als potentieller Arbeit-
geber zu positionieren. Dariiber hinaus wird der Zugang zu den
unterschiedlichen wissenschaftlichen Kompetenzen der Universitat
fur unsere Mitgliedsunternehmen deutlich vereinfacht®, erldutert
Dr. Stefan Sauer, Geschaftsfihrer im SICP, die Griinde fiir eine Mit-
gliedschaft. ,,Wir sind sehr froh, dass wir mit der Firma aXon einen
weiteren mittelstdndischen IT-Dienstleister fiir Losungen der digi-
talen Zusammenarbeit als Mitglied im SICP gewinnen konnten. Der
Beitritt von Miele zeigt, dass der SICP auch fiir Industrieanwender ein
attraktiver Forschungspartner ist. Das Netzwerk des SICP zwischen
Wirtschaft und Wissenschaft bietet einen hervorragenden Nahrbo-
den fiir Innovationen und ist damit auch fiir den nachhaltigen Erfolg
in unserer Region verantwortlich®, resiimiert Christoph Plass, Griin-
der und Mitglied des Vorstands der UNITY AG und Sprecher des SICP.

aXon - mehr als nur smarte Cloud-Lésungen

Als Agentur fur digitale Zusammenarbeit bietet aXon mehr als nur
smarte Cloud-Losungen und eine reibungslose Integration in die
bestehende Datenwelt. aXon begleitet Unternehmen zum néchsten
Level der Produktivitdt, begeistert Kunden und erhdht so die Mit-
arbeiterzufriedenheit. Laut eigener Aussage hat das Unternehmen
es sich zur Aufgabe gemacht, das Potenzial zu entfalten, das bei
der Digitalisierung fiir jedes Unternehmen moglich ist. Durch den
so genannten Modern-Work-Ansatz wird die Produktivitdt der Mit-
arbeiterinnen und Mitarbeiter erh6ht, Kunden werden mit einer aus-
gefeilten Vertriebs-, Marketing- und Service-Ansprache begeistert.
Aktives Change-Management wird betrieben, um Mitarbeiterinnen
und Mitarbeiter mit Freude an neue Technologien heranzufiihren.
Als Microsoft Gold-Partner und Cloud-Solution-Provider bietet aXon
seinen Kunden strategische und operative Beratung, Managed Ser-
vices und Systemintegration fiir Microsoft-Cloud-Lésungen.

»aXon ist eine Ausgriindung aus der Universitdt Paderborn. Wir kom-
men aus der Forschung und wollten in der Industrie unsere Ideen in
der realen Anwendung erleben. Nach 20 Jahren sind wir fiir unsere
Kunden bei der Umsetzung von innovativen Digitalisierungskonzep-
ten oft zu einem strategischen Partner geworden. Zu einem wesent-
lichen Teil beruht dieser Erfolg auf vertrauensvollen Kooperationen, in
die jeder seine Expertise einbringt. Dabei erleben wir immer wieder,
dass Projekte, an denen wir gemeinsam mit einem Forschungspartner
und der Industrie arbeiten, die Projekte sind, die digitale Innovation



am nachhaltigsten vorantreiben. Daher lieben wir solche Kooperati-
onsprojekte und freuen uns, diese mit dem SICP weiter auszubauen
und unsere in der Praxis erprobten Konzepte mit neuesten wissen-
schaftlichen Ansatzen zu challengen®, erklart Adelhard Tiirling, Ge-
schiéftsfiihrer der aXon Gesellschaft fiir Informationssysteme mbH.

Die Marke Miele an der Universitat Paderborn starken

,Durch eine enge Zusammenarbeit mit den Forschungseinrichtungen
und weiteren Partnerunternehmen des SICP mochte Miele software-
getriebene Innovationen vorantreiben und die Prasenz der Marke
Miele an der Universitat Paderborn starken. Die Forschungsaktivita-
ten des SICP und der Universitat Paderborn bieten in vielen Bereichen
Ankniipfungspunkte fiir den IT-Bereich von Miele. Initial werden die
gemeinsamen Themenschwerpunkte in den Bereichen Produktent-
wicklung, Anwendungsentwicklung und Digitalisierung der Arbeits-
welt gesetzt“, so Sebastian Franke, Director IT Management Office
der aus Giitersloh stammenden Firma. ,,Im Mittelpunkt unserer Zu-
sammenarbeit mit dem SICP steht die Kooperation mit Forschungs-
einrichtungen der Universitit. Uber gemeinsame Projekte erhalten
angehende Absolventinnen und Absolventen Einblicke in die IT-An-
forderungen eines global agierenden Unternehmens und lernen Miele
so als potenziellen Arbeitgeber kennen®, ergédnzt Franke.

axon

) Geselischatt fiir informationssysteme mbH

Miele ist der weltweit fiihrende Anbieter von Premium-Hausgera-
ten fiir die Bereiche Kochen, Backen, Dampfgaren, Kiihlen/Gefrie-
ren, Kaffeezubereitung, Geschirrspiilen, Wasche- und Bodenpflege.
Hinzu kommen Geschirrspiiler, Waschmaschinen und Trockner fiir
den gewerblichen Einsatz sowie Reinigungs-, Desinfektions- und
Sterilisationsgerate fiir medizinische Einrichtungen und Labore (Ge-
schaftsbereich Professional). Das 1899 gegriindete Unternehmen
unterhdlt acht Produktionsstandorte in Deutschland sowie je ein
Werk in Osterreich, Tschechien, China, Ruméinien und Polen. Hinzu
kommen die zwei Werke der italienischen Medizintechnik-Tochter
Steelco Group. Der Umsatz betrug im Geschaftsjahr 2018/19 rund
4,16 Milliarden Euro (Auslandsanteil rund 71 Prozent). In fast 100
Landern ist Miele mit eigenen Vertriebsgesellschaften oder iiber Im-
porteure vertreten. Weltweit beschaftigt der in vierter Generation
familiengefiihrte Konzern etwa 20.500 Mitarbeiterinnen und Mit-
arbeiter, 11.050 davon in Deutschland. Der Hauptsitz befindet sich
in Giitersloh. Die zentrale IT von Miele erbringt mit mehr als 450 Mit-
arbeiterinnen und Mitarbeitern weltweit IT-Services fiir Administra-
tion, Produktion, Logistik, Vertrieb und Kundendienst. Dariiber hin-
aus stellt die Miele-IT zentrale E-Commerce- und Cloudsysteme zur
Verfligung und treibt die Digitalisierung der Produktentwicklungs-
prozesse voran.

Dr. Stefan Sauer
Geschaftsfiihrer SICP
sauer@sicp.de, Tel.: +49 5251 60-6820



CORONA-WARN-APP

HILFE ZUR BEKAMPFUNG DER COVID-19-PANDEMIE

Im Kampf gegen das Corona-Virus hat die Bundesregierung die
Corona-Warn-App entwickelt. Sie soll dabei helfen, Personen, die
Begegnungen mit einer mit COVID-19 infizierten Person hatten,
schnellstmdglich iiber die Begegnung zu informieren, Infektions-
ketten friihzeitig zu unterbrechen und somit weitere Infektionen zu
verhindern. Die App zielt auf eine neue Technologie der Verbindung
mit Bluetooth ab, bei welcher ein Austausch anonymer ID-Schliissel
zwischen den Mobiltelefonen stattfindet.

Die Corona-Warn-App wurde von der Deutschen Telekom und dem
Software-Konzern SAP entwickelt. Die Unternehmen wurden dabei
von der Fraunhofer-Gesellschaft und dem Helmholtz-Zentrum CISPA
beraten. Die Warn-App beruht auf dem Konzept der dezentralen Da-
tenverwaltung. Demnach werden Daten nicht auf einem zentralen
Server zusammengefiihrt, sondern lokal auf den Smartphones der
Nutzer gespeichert. ,,Zuvor hatte die Bundesregierung ein zentrales
Design bevorzugt. Dieses hitte den Vorteil gehabt, dass dem Robert
Koch-Institut die Auswertung anonymer Infektionsdaten erleichtert
worden ware. Ebenso hatte man die Risikobewertung, die bestimmt,
ob einzelne Personen sich wirklich in Quarantdne begeben sollen,
einfacher aufgrund der Datenlage dynamisch anpassen kdnnen. Ein
solch zentraler Ansatz birgt jedoch die theoretische Gefahr, dass das
Robert Koch-Institut als Betreiber der App in Zusammenarbeit mit
anderen Bundesbehdérden die Daten de-anonymisieren und somit
personalisierte Nutzerprofile erstellen kdnnte. Ob dies realistisch
wdre oder nicht, dariiber gab und gibt es in der Security-Communi-
ty durchaus geteilte Meinungen. Aufgrund zahlreicher Proteste von
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Datenschiitzern hat man sich jedoch dazu entschieden, stattdessen
den dezentralen Ansatz zu verfolgen”, erklart Prof. Dr. Eric Bodden,
Direktor des Kompetenzbereichs Digital Security im SICP und Leiter
derFachgruppe ,,Softwaretechnik” am Heinz Nixdorf Institut der Uni-
versitdt Paderborn.

Damit die Corona-Warn-App auf Smartphones funktioniert, entwi-
ckelten die Unternehmen Google und Apple gemeinsam eine Tech-
nologie, mit der erkannt werden soll, auf welche Entfernung und
tiber welchen Zeitraum hinweg sich Personen begegnet sind. Ein
Austausch der anonymen ID-Schliissel soll nur erfolgen, wenn sich
zwei oder mehrere Personen so nahekommen, dass das Risiko einer
Virusiibertragung als sehr wahrscheinlich gilt. Hierbei kommen neu
geschaffene Schnittstellen in den Smartphone-Betriebssystemen
Android und iOS zum Einsatz. Diese generieren speziell verschlis-
selte und nur tempordr giiltige IDs, die auch nur im Infektionsfall
entschliisselt und somit fiir einen dezentralen Abgleich genutzt wer-
den kdnnen. Dadurch scheint ein breit angelegtes Tracking nach ak-
tuellem Stand der Technik realistischer Weise unmaglich.

Ob und inwieweit sich Personen nahegekommen sind, wird iiber die
Signalstdrke des Bluetooth-Signals ermittelt. Allerdings kdnnte die
Signalstdrke aufgrund verschiedener physischer Bedingungen in
die Irre fiithren. So konnte sie z.B. hoch sein, weil zwei Personen
nebeneinandersitzen, obwohl sie durch eine Scheibe voneinander
getrennt sind. Ob die App falsche Warnungen in solchen Situationen
verhindern kann, werden aktuelle Tests zeigen.



Wurde nun eine Infektion festgestellt, kann man dies auf freiwilliger
Basis in der App melden. Um einen Missbrauch der App zu vermei-
den, erfolgt die Meldung einer Infizierung nur mit einem positiven
Testergebnis, welches von einem Gesundheitsamt bestatigt wird.
Die Nutzerinnen und Nutzer der App miissen regelmafig priifen, ob
sie in der Vergangenheit Kontakt zu einer infizierten Person hatten.
Dazu miissen sie die Daten aktivvon dem Server abrufen, da der Ab-
gleich ausschlieilich auf den Smartphones der Nutzer erfolgt.

Da die Installation der App freiwillig ist, ware man wohl auch eher
moralisch als rechtlich verpflichtet, einer Warnung der App, sich in
Quarantdne zu begeben, nachzukommen. Letztendlich wird es an
jedem Einzelnen liegen, zu entscheiden, inwieweit sie oder er die
weitere Einddmmung der Pandemie unterstiitzen und die vielleicht
notwendige Wiedereinfiihrung von Lockdown-MaBBnahmen mit ver-
hindern méchte. Erfahrungen beziiglich der Effektivitdt von Corona-
Tracing-Apps anderer Lander sind gemischt. Da Deutschland hier
auf eine in weiten Teilen eigene Losung setzt, sind in Bezug auf die-
se App noch keine Aussagen moglich.
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Der Kompetenzbereich ,,Digital Security“ des SICP-Software Inno-
vation Campus Paderborn begriifit, dass ein datensparsamer Ansatz
nach dem Prinzip Privacy-by-Design gewdhlt wurde. ,,Gleich mehr
zeigt sich, wie wichtig die Forschungsergebnisse des Kompetenz-
bereichs fiir die Praxis sind: Das Start-up CodeShield, an dem Prof.
Dr. Eric Bodden beteiligt ist, hat mit seinen Analysewerkzeugen eine
Schwachstelle gefunden und direkt gemeldet. Diese Sicherheitsliicke
wurde umgehend geschlossen”, erldutert Dr. Simon Oberthiir, Mana-
ger des Kompetenzbereichs. Der offen gelegte Code ermdglicht auch,
praziser nach unterschiedlichen Seitenkanalangriffen zu suchen.
Dies ist das Spezialgebiet von Prof. Dr. Juraj Somorovsky, seit Februar
dieses Jahres Professor fiir Systemsicherheit an der Universitdt Pader-
born, derin den letzten Jahren zahlreiche Liicken in weit eingesetzten
kryptographischen Bibliotheken (wie OpenSSL) gemeldet hat.

Dr. Simon Oberthiir
R&D Manager ,,Digital Security*
oberthuer@sicp.de, Tel.: +49 5251 60-6288



VAROBOT

UNTERSTUTZUNG DER ROBOTERPROGRAMMIERUNG DURCH VR UND AR

Obwohl die Begriffe Virtual Reality (VR) und Augmented Reality (AR)
oftmals noch immer mit Unterhaltung und Videospielen assoziiert
werden, haben sich die vielfdltig nutzbaren Anwendungsbereiche
der Technologien auch in anderen Branchen wie der Industrie, der
Bildung oder auch der Medizin herausgestellt, wodurch deren Ein-
satz seit Langem Thema aktueller Forschung ist.

Wahrend Virtual Reality die Vorstellung einer virtuellen Welt reali-
siert, in der sich der Anwender durch die Manipulation seiner Sinne
prasent fiihlt und vollkommen in eine virtuelle Welt eintaucht, ohne
jeglichen Bezug zur Aufenwelt zu haben, ist Augmented Reality eine
Erweiterung der Realitdt. Das Erwerben von digitalen Daten in einem
realen Raum steht hier im Vordergrund.

Die Idee hinter der Projektgruppe ,Virtual and Augmented Reality
Assisted Robot Programming (VARobot)“ ist laut Projektleiter Dr.
Enes Yigitbas folgende: ,,Im Kontext des Projektes it’s OWL AWARE
(Arbeit 4.0: Unterstiitzungsangebote fiir Unternehmen der produzie-
renden Industrie zur Gestaltung des digitalen Wandels der Arbeits-
welt) haben wir in Kooperation mit Industriepartnern des SICP di-
verse AR/VR-Anwendungen umgesetzt. Da die Programmierung von
Robotern eine komplexe Aufgabe darstellt, hatte ich die Idee, mo-
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derne Interaktionstechnologien wie AR/VR zu nutzen, um die Robo-
terprogrammierung einfacher zu unterstiitzen und gar Laien dazu zu
befdhigen, ihre Roboter zu programmieren.“ Durch diese Unterstiit-
zung kann der {iblicherweise notige Programmieraufwand vermie-
den werden, sodass der Einsatz von Robotern zur Automatisierung
auch bei geringen Losgrofen wirtschaftlich bleibt. Das konnte unter
anderem kleinen und mittleren Unternehmen dabei helfen, ihre
Wetthewerbsfahigkeit zu erhalten.

Im Zuge des Projektes werden von Studierenden der Projektgruppe
zwei unterschiedliche Roboterprogrammierumgebungen erarbeitet.
Zum einen eine VR-basierte Losung, in der ein Benutzer die Program-
mierung der Roboter in einer virtuellen Umgebung durchfiihrt und die
Kommandos an den realen Roboter schickt. Zum anderen eine Umge-
bung, in der die AR-Projektion des Roboterarms im realen Raum durch
Gesten gesteuert und programmiert werden kann. ,,Dazu verwendet
der Benutzer eine Microsoft HoloLens, eine Mixed-Reality-Brille, mit
deren Hilfe er dem Roboter anhand der Oberfldche eine Bewegungs-
folge vorgibt, die der Roboter iibernehmen soll“, erldutert Ivan Jo-
vanovikj, wissenschaftlicher Mitarbeiter im SICP. In diesem Rahmen
bieten VR und AR mehrere Vorteile im Programmierprozess. ,Der
Programmierer erhdlt in Echtzeit eine visuelle Riickmeldung anhand



eines simulierten Prozesses, wodurch Fehler schnell erkannt und be-
seitigt werden konnen. Dies fiihrt zu einer verkiirzten Programmier-
zeit und einer hoheren Qualitdt des daraus resultierenden Roboter-
programms®, so Dr. Yigitbas. VR unterstiitzt die Programmierung und
die Fernbedienung von Robotersystemen, was zu einer sicheren und
flexiblen Interaktionsumgebung fiihrt. Die Synergieeffekte von VR und
AR konnen zudem helfen, die Aufgabe der Roboterprogrammierung
auf zusammenwirkende Weise besser zu unterstiitzen.
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Die Einsatzmoglichkeiten eines derart programmierten Roboters
sind dabei vielfaltig, jedoch denken die beiden Wissenschaftlerins-
besondere an Industrieroboter in der Fertigung. ,,Wir stehen in Kon-
takt zu anderen Partnern und wollen auch in Zukunft die Anwendung
im industriellen Kontext ausloten®, betont Dr. Yigitbas.

Dr. Enes Yigitbas
Wissenschaftlicher Mitarbeiter SICP
enes.yigitbas@sicp.upb.de, Tel.: +49 5251 60-6826

Ivan Jovanovikj, M.Sc.
Wissenschaftlicher Mitarbeiter SICP
ivan.jovanovikj@sicp.upb.de, Tel.: +49 5251 60-6841



WETTBEWERB 56.NRW

PROJEKT 5G4INDUSTRY ZUR FORDERUNG VORGESCHLAGEN

Das Projekt ,,5G4Industry” hat im Rahmen des Wettbewerbs 5G.NRW
eine Forderempfehlung vom Ministerium fiir Wirtschaft, Innovation,
Digitalisierung und Energie des Landes Nordrhein-Westfalen erhal-
ten. Wie Wirtschafts- und Digitalminister Prof. Dr. Andreas Pinkwart
Mitte Juni bekannt gab, erhalten 13 herausragende 5G-Projekte eine
Forderungvon biszu 26 Millionen Euro. ,,Mit dem Wettbewerb 5G.NRW
ist Nordrhein-Westfalen Vorreiter bei der Férderung der neuen Tech-
nologie in Deutschland®, so Prof. Dr. Pinkwart. Neben dem Techno-
logienetzwerk InnoZent OWL sind an dem Projekt der SICP — Software
Innovation Campus Paderborn durch die Universitdt Paderborn, die
Technische Hochschule OWL aus Lemgo, die BENTELER Business Ser-
vices GmbH aus Paderborn, die MECSware GmbH aus Ratingen sowie
die Nuromedia GmbH aus Kdln beteiligt. Assoziierter Partner ist das
Unternehmen Weidmiiller aus Detmold. Die Projektskizze hat ein For-
dervolumen von 2,2 Millionen Euro.

Ziel des Projektes ist die Entwicklung und Erprobung eines weitge-
hend automatisierten Systems zum kurzfristigen Management vor-
handener und zur mittelfristigen Planung zuséatzlicher Ressourcen ei-
nes 5G-Systems fiir den industriellen Einsatz insbesondere in kleinen
und mittleren Unternehmen (KMU). Die Erprobung erfolgt in einem
aufzubauenden Testbett u.a. im Rahmen der Realisierung komple-
xer Augmented-Reality-Anwendungen. ,,In der Zukunft ist von einer
steigenden Verfligbarkeit von industriellen 5G-Komponenten auszu-
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gehen, die eine neue Form der industriellen Kommunikation ermog-
lichen. Aber nur wenn diese auch fiir den Mittelstand einfach und
kostengiinstig einsetzbar sind, werden die moglichen Effizienz- und
Flexibilitatsvorteile von 5G in den Unternehmen realisiert werden kon-
nen. Genau dieser Herausforderung stellt sich das Projekt®, erlautert
Michael Kemkes, Geschaftsfiihrer von InnoZent OWL.

Die Arbeitsgruppe ,,Rechnernetze® des Instituts fiir Informatik der Uni-
versitdt Paderborn unter Leitung von Prof. Dr. Holger Karl tibernimmt
die technische Projektkoordination, ist fiir die allgemeine System-
architektur und insbesondere das Planungssystem verantwortlich,
entwickelt z.B. ein speicherbezogenes Ressourcenmanagement, und
kiimmert sich um funkspezifische Aspekte, etwa die korrekte Beriick-
sichtigung von Schwundkanalen.

Das Institut fir industrielle Informationstechnik (inIT) der Technischen
Hochschule OWL in Lemgo forscht und entwickelt auf dem Gebiet der
industriellen Informationstechnik und Automation fiir intelligente
technische Systeme. ,,5G wird im Zusammenhang mit Edge-Compu-
ting neue Freiheitsgrade bei der Verteilung von Automatisierungs-
funktionen bieten und damit die Vernetzung von Maschinen und An-
lagen noch flexibler machen®, ist sich Prof. Dr. Jiirgen Jasperneite vom
inIT sicher. ,,In der SmartFactoryOWL haben wir bereits seit Anfang
des Jahres eines der ersten privaten 5G-Netze und kénnen die Pro-



jektergebnisse dort sehr realitdtsnah erproben und demonstrieren®,
so Dr. Lukasz Wisniewski, Forschungsgruppenleiter am inlT.

In Kooperation mit den beteiligten Forschungspartnern wird die Fir-
ma BENTELER Business Services GmbH, Teil der international tdtigen
BENTELER Gruppe, unter anderem reale Anwendungs- und Losungs-
szenarien entwickeln. Dr. Darius Schlangenotto, Manager DigiHub bei
BENTELER: ,,Als ein weltweit fllhrender Partner der Automobilindust-
rie arbeiten wir mit den neuesten digitalen Technologien, um unsere
Kunden noch effizienter und flexibler zu bedienen. Bereits seit meh-
reren Jahren setzen wir eine leistungsfahige Big-Data-Plattform ein.
Sie vernetzt unsere Maschinen rund um den Globus fiir eine optimier-
te Datenanalyse und Wartung. Das Projekt wird uns helfen, unsere
Plattform an die Moglichkeiten der 5G-Technologie anzupassen und
grundlegend weiterzuentwickeln.*

Die MECSware GmbH wird innerhalb des Projektes vor allem dazu bei-
tragen, eine Schnittstelle, mittels derer Entscheidungen zum Ressour-
cenmanagement zwischen Basisstationen und Edge Cloud kommuni-
ziert werden kdonnen, zu definieren und zu realisieren. Dartber hinaus
wird MECSware geeignete Schulungsunterlagen und Dokumentatio-
nen flir das System erstellen und mit Testnutzern evaluieren.

Die Kolner Nuromedia GmbH treibt die Arbeiten zur AR-
Beispielanwendung, sowohl hinsichtlich Szenario, Anwendungs-
charakterisierung und Architekturkonzept wie auch einer konkreten
Programmierschnittstelle zum Ressourcenmanagement innerhalb
des Projektes voran. Zudem wird Nuromedia auch die AR-bezogenen
Arbeiten in der Testumgebung durchfiihren.
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Das Unternehmen Weidmiiller wird als assoziierter Partner Use-Cases
flir Szenarien sowie Anwendungscharakteristiken liefern und als Dis-
kussionspartner zu Praktikabilitat und Akzeptanz méglicher Losungs-
ansdtze zur Verfligung stehen.

Dr. Simon Oberthiir
R&D Manager ,,Digital Security*
oberthuer@sicp.de, Tel.: +49 5251 60-6288



GOLD FOR TECHNOLOGY LEADERS

ENTWICKLUNG DER NACHSTEN GENERATION VON TECHNOLOGIEFUHRERN

Im Rahmen des internen Weiterbildungsprogramms ,,GOLD for Tech-
nology Leaders* fand vom 29. Juni bis zum 10. Juli ein zweiwochi-
ges Online-Modul statt, welches aufgrund der COVID-19-Pandemie
ein Prasenzmodul in Paderborn ersetzt hat. Unter anderem wurden
die Teilnehmenden, Mitarbeiterinnen und Mitarbeiter des interna-
tionalen IT-Dienstleisters Atos, zu unterschiedlichen Themen wie
Cloud, Mobile, Data Analytics, Internet of Things, Technology Ma-
nagement, High Performance Computing, Usability & Intersection
Design, Security, Business & Business Continuity, Profitablility &
Business Cases, Customer sowie Market Focus geschult.

Der eigentliche Charakter der Veranstaltung, die zwei Mal pro Jahr
mit jeweils 36 Teilnehmerinnen und Teilnehmern im Wechsel an der
Universitdt Paderborn und der Universitdt Cambridge in Grof3britan-
nien stattfindet, sollte trotz der veranderten Moglichkeiten eines
Online-Seminars nicht verloren gehen. Gerade interaktive Parts stel-
len ein wesentliches Element dar und stehen bei der Veranstaltung
im Fokus. Das Programm umfasst eine Vielzahl an Sitzungen ein-
schliefilich multimedialer Unterrichtseinheiten, moderierten Work-
shops, in denen bewdhrte Werkzeuge erlernt und angewendet wer-
den, Simulationsiibungen sowie Diskussionen und Prdasentationen.
Gemeinschaftliches und kooperatives Lernen steht im Vordergrund.
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Férderung und Entwicklung von Fiihrungskraften im Bereich
Business Technology

Das Programm ,,GOLD for Technology Leaders”, das zuvor ,,GOLD for
Experts“ hief3, ist eines der Flaggschiff-Programme von Atos. Im Mit-
telpunkt stehen die Férderung und Entwicklung von Fiihrungskraf-
ten im Bereich Business Technology. Ziel ist es, das Know-how von
Talenten bei Atos zu erweitern und sie zu ermutigen, einen Schritt
aus ihrem technischen Umfeld und ihrer Komfortzone zu gehen, um
das ,,grof3e Bild“ zu sehen: Das Programm soll den Teilnehmerinnen
und Teilnehmern ermdoglichen, effektivam Schnittpunkt von Techno-
logie und Wirtschaft zu arbeiten und ein breiteres Verstandnis fiir
verschiedene Technologien und deren Einsatzmdéglichkeiten zu er-
halten. Dariiber hinaus wird die Moglichkeit geboten, mit Kollegin-
nen und Kollegen Kontakte zu kniipfen, die auch im Anschluss an
das Programm weitergefiihrt werden kdnnen.

Jeder Durchgang (Laufzeit: sechs Monate) besteht aus mehreren
Komponenten und drei Kern-Modulen mit jeweils eigenem Fokus
und verschiedenen Projektarbeiten. Im Mittelpunkt des ersten Kern-
Moduls steht das Thema Zukunft: Wie sieht die Welt in drei bis fiinf
Jahren im Hinblick auf das soziale, wirtschaftliche, politische, tech-



nologische, okologische und gesetzgeberische Umfeld aus? Die
Teilnehmenden sollen Erfahrungen mit der Entwicklung neuer Pro-
dukt- und Dienstleistungskonzepte sammeln, die wichtigsten Her-
ausforderungen erkennen und den Geist entwickeln, der fiir genau
diesen Prozess erforderlich ist. Das zweite Modul soll eine strategi-
sche, durchgehende Sicht der fiir Atos relevanten IT-Technologien
und -Prozesse und der Herausforderungen bei deren Verwaltung ver-
mitteln. Am Ende des dritten Moduls werden die Teilnehmenden in
der Lage sein, qualitativ hochwertige IT-Losungen zu orchestrieren,
die die Bediirfnisse und Wiinsche der Kunden effektiv erfiillen.

Ein Schlisselelement des Programms ist die Moglichkeit, gemein-
sam mit anderen an einem Projekt zu arbeiten. Dabei werden prak-
tische Erfahrungen bei der Anwendung von Kurskonzepten und -mo-
dellen auf einen realen Atos-Geschaftsbedarf vermittelt. Wahrend
des gesamten Projektverlaufs stehen den verschiedenen Teams Pro-
jektsponsoren, Tutoren und Berater zur Verfiigung, die sie mit Infor-
mationen, Kontakten und Materialien unterstiitzen. Das Programm
befindet sich aktuell im 14. Durchgang. Uber 400 Mitarbeiterinnen
und Mitarbeiter aus 23 Nationen nahmen bislang teil; {iber 60 der
im Programm entwickelten Projekte wurden erfolgreich umgesetzt.

AtOS M

MANAGEMENT
TECHNOLOGY
POLICY

SICP

»EFMD Excellence in Practice Silver Award”

,»GOLD for Experts” wurde im Jahr 2013 gemeinsam mit dem IfM
Education and Consultancy Services der Universitat Cambridge und
dem SICP-Software Innovation Campus Paderborn der Universitat
Paderborn initiiert. Die Kooperation mit dem SICP ist erwachsen aus
der langjahrigen Beziehung von Atos zum C-LAB (Cooperative Com-
puting & Communication Laboratory), das Atos 2011 mit der Uber-
nahme von Siemens IT und Solutions ebenfalls tibernahm.

Das Programm hat 2018 den ,,EFMD Excellence in Practice Silver
Award“ in der Kategorie ,,Professional Development“ gewonnen.
EFMD ist eine internationale, gemeinniitzige Mitgliedschaftsorgani-
sation von Business Schools und Unternehmen und dient als Forum
furInformation, Forschung, Networking und Diskussion {iber Innova-
tion und Best Practice in der Management-Entwicklung.

3 UNIVERSITY OF .
CAMBRIDGE IL( UNIVERSITAT
Department of Engineering PA D E R B 0 R N

Software Innovation Campus Paderborn

Dr. Simon Oberthiir
R&D Manager ,,Digital Security*
oberthuer@sicp.de, Tel.: +49 5251 60-6288

Dennis Wolters, M.Sc.
Wissenschaftlicher Mitarbeiter SICP
dennis.wolters@uni-paderborn.de, Tel.: +49 5251 60-6828



SERVPARK ERFOLGREICH ABGESCHLOSSEN

MIT DIGITALEN SERVIGES PARKEN NEU DENKEN

Gegenstand des im Juli erfolgreich abgeschlossenen F&E-Projektes
ServPark, das der SICP - Software Innovation Campus Paderborn ge-
meinsam mit der Beckmann GmbH iiber einen Zeitraum von elf Mo-
naten durchgefiihrt hat, war die Begleitung der Transformation des
Unternehmens vom hardwarelastigen Kassensystemanbieter zum
Plattformanbieter. Dabei wurde aus wissenschaftlicher Sicht unter-
sucht, wie ein plattformbasiertes Geschdftsmodell mit neuen, digita-
len Services als Leistungsangebot fiir unterschiedliche Kundenziel-
gruppen aufgebaut werden kann. Eine umfassende Umfeldanalyse
und eine qualitative Interviewstudie entlang der Wertschopfungs-
kette der Firma Beckmann bildeten die Grundlage zur Entwicklung
digitaler Services und plattformbasierter Geschdftsmodelle.

Starke regionale Wirtschaft - die Beckmann GmbH

Mitte der 1950er Jahre gegriindet, befindet sich das Familienun-
ternehmen Beckmann inzwischen in der dritten Generation. Die
langjahrige Erfahrung des Unternehmens aus Hovelhof im Bereich
selbstbedienter Bezahlsysteme wurde stetig genutzt, um weite-
re Geschéftsfelder zu erschliefen. So wurde das Produktspektrum
auf Basis einer ausgereiften Technologieplattform sukzessive um
Zugangssysteme, Zufahrtssysteme bis hin zu ganzheitlichen Stell-
platzssystemen mit Energie-, Ver- und Entsorgungssaulen erweitert.
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Im Zuge der digitalen Transformation sollte eine Antwort auf die Fra-
ge gefunden werden, wie in Zukunft Zusatzleistungen in Form von
digitalen Cloud-Services vermarktet werden kdnnen.

An diesem Punkt setzte das Projekt ServPark an. Losungen zu fol-
genden Fragestellungen wurden gemeinsam erarbeitet:

Welche digitalen Services gibt es derzeit in den Bereichen On-
und Offstreet-Parken?

Wie werden digitale Services von Betreibern und Nutzern von
Parkflachen wahrgenommen?

Welche Preisbereitschaft gibt es fiir digitale Services in den Be-
reichen On- und Offstreet-Parken?

Wie konnen die digitalen Services in bestehende Geschaftsmo-
dellstrukturen integriert werden?

,uUns war es wichtig, die Cloud-Plattform und das damit verbundene
Geschaftsmodell frithzeitig aus einer wissenschaftlichen, externen
Sicht mitzudenken und sie so bestmoglich auf die Kundenbediirf-
nisse abzustimmen®, erldutert Stefan Beckmann, Chief Sales Officer
der Beckmann GmbH. Um dieses Innovationspotenzial angehen zu
konnen, hat der SICP im Vorfeld des Projektes in Abstimmung mit
dem Unternehmen verschiedene Instrumente zur Férderung evalu-


http://www.beckmann-gmbh.de

iert. ,,Uber einen Mittelstand.innovativ!-Innovationsgutschein des
Landes NRW konnten wir schliefBlich ein passendes Forderinstru-
ment identifizieren®“, so Dr. Christoph Weskamp, Manager des Kom-
petenzbereichs Digital Business im SICP.

Innovation des Entwicklungsprozesses von digitalen Services durch
empirische Methoden

Insgesamt lag der Fokus des Projektes ServPark auf dem Transforma-
tionsprozess zum Anbieter von Produkt-Service-Systemen. Im Pro-
jekt wurde zundchst eine Umfeldanalyse durchgefiihrt, um am Markt
existierende digitale Services zu identifizieren. Diese Ergebnisse
dienten anschlieend als Grundlage fiir den Innovationsprozess der
Beckmann GmbH, sodass darauf aufbauend Losungen fiir neue, di-
gitale Services entwickelt wurden. In einem kundenzentrierten An-
satz wurde zudem die Wertwahrnehmung von digitalen Services bei
Kunden des Unternehmens durch eine qualitative Interviewstudie
ermittelt. So wurden Hemmnisse und Mehrwerte von digitalen Ser-
vices auf Seiten der Kunden friihzeitig identifiziert.

Ein weiterer Schwerpunkt lag auf der Vermarktung der digitalen Ser-
vices bzw. der Erarbeitung des Geschaftsmodells. Dazu wurden zu-

nachst in einem ,Value Network® Informations- und Geldfliisse zwi-
schen den beteiligten Akteuren im Bereich On- und Offstreet-Parken
analysiert und gemeinsam erarbeitet, wie die digitalen Services in
die bestehenden Geschaftsmodellstrukturen integriert werden kon-
nen. Zudem wurden Erlos- und Kostenmodelle entwickelt, mit deren
Hilfe die Tragfdahigkeit des Geschaftsmodells anhand von verschie-
denen Szenarien bewertet wurde.

Im Hinblick auf die Entwicklung digitaler Services wurden im Projekt
neue Methoden und Kenntnisse zur Verbesserung des Service-An-
gebots der Beckmann GmbH generiert. ,,Durch die interdisziplindre
Kombination von wissenschaftlichen Methoden und agiler Technik-
entwicklung kénnen wir in diesem Jahr in den geplanten Roll-Out
mit einem {iberzeugenden Leistungsspektrum gehen. Die greifba-
ren Kundenmehrwerte wie z.B. die Onlinezahlung per PayPal oder
die Rabattierung per Smartphone werden wir sukzessive in unsere
anderen Geschaftsfelder portieren®, resiimiert Stefan Beckmann.
»lch freue mich sehr, dass wir als SICP einen Beitrag zur Starkung
der regionalen Wirtschaft leisten konnten und die Firma Beckmann
bei ihrem Transformationsprozess hin zum Anbieter fiir eine digitale
Plattform begleiten durften®, so Dr. Christoph Weskamp.

QUELLE: BECKMANN GMBH

Dr. Christoph Weskamp
R&D Manager ,,Digital Business*
weskamp@sicp.de, Tel.: +49 5251 60-5240



OWL.KULTUR-PLATTFORM

AUSWIRKUNGEN DER COVID-19-PANDEMIE AUF DIE KULTURLANDSCHAFT IN OWL

Um eine weitere Ausbreitung des Corona-Virus zu verhindern,
wurden vor einigen Wochen nicht-lebensnotwendige offentliche
Einrichtungen geschlossen. Fiir die Kultur- und Kreativwirtschaft
bedeutete dies, dass samtliche Veranstaltungen abgesagt, Ein-
richtungen im Bereich Kunst und Kultur geschlossen und geplante
kiinstlerische Vorhaben verschoben oder gestrichen wurden.

Auch in der Region Ostwestfalen-Lippe, mit ihrer reichen Kultursze-
ne sowohl in den Stadten als auch auf dem Land, mussten neben
Theatern samtliche Museen, Kinos, Clubs und Konzerthdauser schlie-
3en. Kinstler(innen) bendétigen fiir ihre Arbeit jedoch Orte der Pra-
sentation und haben genau diese bereits zu einem grofen Teil in
das Internet verlagert. Diese Entwicklung ist zu begriiRen, aber auch
kritisch zu betrachten. Zum einen erhdlt sie so die Sichtbarkeit der
Kunstler(innen) und bietet Moglichkeiten des kiinstlerischen Aus-
drucks sowie der Kommunikation mit dem Publikum. Zum anderen
wird kiinstlerisches und geistiges Eigentum oft verschenkt, ohne die
Méglichkeit einer Wertschépfung fiir die Akteure, obwohl diese zur-
zeit mit extremen Einkommensausféallen konfrontiert sind.

Neue Wertschépfungsketten im Kulturbereich

Eine Zielsetzung des Projektes OWL.Kultur-Plattform ist es, neue
Wertschopfungsketten im Kulturbereich modellhaft zu entwickeln
und zu erproben. Die Bildung einer digitalen Metastruktur fiir Kul-
turakteure soll unterstiitzt werden, indem durch die Kollaboration
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von Kulturschaffenden und Unternehmen die Umsetzung von Smart-
Service-basierten Geschdftsmodellen im Kulturbereich friihzeitig in
NRW gefordert wird. Allerdings war die Bildung dieser Metastruktur
bisherin einerzweitrangigen Prioritat festgelegt, da die Entwicklung
eines sich selbst aktualisierenden und personalisierbaren Veran-
staltungskalenders von allen Beteiligten als erste Prioritat definiert
wurde. ,,Wir glauben, dass sich in der aktuellen Situation auch die
Priorisierung der Funktionen der OWL.Kultur-Plattform verschieben
sollte und dass die Aufgabe, neue Wertschopfungsketten fiir kultu-
relle Akteure zu entwickeln, eine neue, hohere Dringlichkeit erhalten
sollte. Kiinstlerinnen und Kiinstler miissen auch im Internet an der
Wertschopfung ihrer Leistung beteiligt werden und wir als Publikum
von digitalen Angeboten miissen anfangen, unsere Wertschdtzung
in Wertschopfung auszudriicken®, betont Jana Duda, Projektleitung
der OWL.Kultur-Plattform.

Die Projektpartner aXon GmbH, OstWestfalenLippe GmbH und der
SICP-Software Innovation Campus Paderborn der Universitat Pa-
derborn haben sich demnach dazu entschlossen, die Entwicklung
der Funktionen der OWL.Kultur-Plattform neu zu priorisieren. Schon
definierte Aufgaben, wie z. B. die Einbindung von Schnittstellen zum
OPNV, werden spéter bearbeitet und andere Aufgaben, die die ver-
anderte Situation antizipieren, vorgezogen. ,,Wichtig ist hier zu beto-
nen, dass wir die schon definierten Funktionalitaten nicht streichen
werden. Wir werden die OWL.Kultur-Plattform in ihrer eigentlichen
Idee nicht verdndern, lediglich die Reihenfolge der zu entwickeln-



den Funktionen ab&dndern®, erldutert Dr. Simon Oberthiir, Manager
im SICP und Projektkoordinator. ,Vorstellbar sind ein kommunen-
tibergreifender Veranstaltungskalender fiir digitale Formate, eine
Anbindung an bestehende Ticketsysteme, um fiir virtuelle Angebote
Tickets anzubieten, eine Anbindung an bestehende Crowdfunding-
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Plattformen, auf der Kulturakteure ihre Projekte vorstellen und fi-
nanziert bekommen kdnnen, sowie eine Anbindung an ein beste-
hendes Patronage-System fiir die gezielte und vor allem langfristige
Forderung durch freiwillige Abozahlungen®, erklart Elias Koutsonas,
Senior Consultant bei der aXon GmbH.

Dr. Simon Oberthiir
R&D Manager ,,Digital Security*
oberthuer@sicp.de, Tel.: +49 5251 60-6288



MARTIN SCHNEIDER IM INTERVIEW

SCHNEIDER: ,,ZM2 IST EIN ORT OFFENER INNOVATION.”

Martin Schneider ist Professor fiir Personalwirtschaft an der Universitdt Paderborn. Er ist Mitglied des SICP, des NRW-Forschungs-
schwerpunkts ,,Digitale Zukunft“ sowie des NRW-Forschungskollegs ,,Arbeit 4.0“ Mit seinem Forschungsprogramm ,,Sozio6konomik
der Personalwirtschaft® untersucht er, wie technologische und gesellschaftliche Bedingungen die Personalwirtschaft beeinflussen. Zu

seinen Forschungsthemen zdhlen Crowdworking, Biiroarchitektur sowie neue Formen der Wissensarbeit.

22

Prof. Dr. Martin
Schneider

QUELLE: ADOBE STOCK/TIERNEY



Martin Schneider: Dass die Pandemie in Deutschland, bei aller Kri-
tik, insgesamt gut bewdltigt worden ist, liegt auch daran, dass die
Entscheidungstrager(innen) und die systemrelevanten Mitarbei-
ter(innen) vor Ort instinktiv agile Prinzipien angewendet haben. Sie
missen ihr Vorgehen ja stdndig an die neue Lage anpassen. Die
meisten sogenannten Wissensarbeiter(innen) gelten interessanter-
weise nicht als systemrelevant. Fiir sie fallen die Folgen der Krise
sehr unterschiedlich aus. Unter dem Stichwort ,,Arbeit 4.0“ werden
auch neue Formen selbstandiger, freiberuflicher Wissensarbeit dis-
kutiert. Wir wissen wenig dazu, wie es den vielen Soloselbstandi-
gen zurzeit geht—manche diirften sich gerade wiinschen, reguldr
beschdftigt zu sein, denn dann bekdmen sie das vergleichsweise
grof3ziigige Kurzarbeitergeld. Aber andererseits hat die Digitalisie-
rung einen Schub bekommen, der nach der Pandemie spiirbar blei-
ben wird. Plotzlich lernen viele, wie man sich virtuell vernetzen und
online zusammenarbeiten kann. Zudem ist das Arbeiten zu Hause
fiir viele Wissensarbeiter(innen) zum Alltag geworden und es funk-
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tioniert wohl besser als gedacht. Im Jahr 2018 gaben in einer Be-
fragung noch zwei Drittel der Beschaftigten an, sie wiirden nicht zu
Hause arbeiten, weil ihre Vorgesetzten aufihre Anwesenheit Wert le-
gen. Die Pandemie kdnnte helfen, solche Vorbehalte gegen mobiles
Arbeiten abzubauen. Inzwischen werden auch Dienstwege verkiirzt
und es wird auf die ein oder andere Unterschrift verzichtet. Wenn die
Qualitat der Entscheidungen nicht leidet, kann das zu schlankeren
Prozessen in den Unternehmen fiihren. Insgesamt erzwingt also die
Pandemie Formen von Wissensarbeit, die unter dem Stichwort ,,Ar-
beit 4.0“ diskutiert werden. Allerdings heif3t Arbeit 4.0 auch, dass
man im Team neue Ideen entwickelt. Hierzu ist es wichtig, dass sich
die Mitarbeiter(innen) kennen und spontan austauschen kénnen.
Biirolandschaften und Coworking-Bereiche werden wichtig bleiben.

Schneider: Dass die Zukunftsmeile 2 so gut angenommen wird, zeigt
ja, wie wichtig das gemeinsame Arbeiten ist. Hier kommen Studieren-
de, Wissenschaftler(innen) und Unternehmensmitarbeiter(innen) mit
unterschiedlichen Kompetenzen und Wissensbestdnden zusammen.



Dadurch entstehen neue Ideen und oft auch neue Produkte und
Forschungsergebnisse. Die ZM2 ist also ein Ort offener Innovation.
Das ist fiir Unternehmen attraktiv, weil sie von Grundlagenwissen
profitieren und vermutlich auch unter den Studierenden rekrutieren
kdonnen. Wenn sie ihren eigenen R&D-Mitarbeiter(innen) zeitweise
eine andere Arbeitsumgebung bieten, ist das fiir diese auch eine
Form des flexiblen Arbeitens. Allein der Tapetenwechsel kann inspi-
rierend sein. Hinzu kommt, dass man von manchen administrativen
Prozessen womdoglich entlastet wird. Das Gebdude sorgtim Ubrigen
dafiir, dass sich die genannten Vorziige im Arbeitsalltag auch ein-
stellen. Design-Thinking-Workshops, Team-Meetings und Konferen-
zen sind moglich. Man trifft sich spontan, kann sich aber auch zu
konzentriertem Arbeiten zuriickziehen.

Schneider: Mit Katharina Radermacher habe ich in den vergangenen
Jahren untersucht, welche Bedeutung die Gestaltung von Biiroland-
schaften fiir das Employer Branding haben kann. Gemessen an den
Ergebnissen, haben die Planer(innen) der Zukunftsmeile 2 vieles
richtig gemacht. Das Gebdude entspricht dem harmonisch-moder-
nen Biirotyp. In wissensintensiven Branchen finden sich daneben
noch ein klassisch-solider Typ wie etwa das Deutsche Bank-Gebadude
in Frankfurt am Main und ein Spaf3-Typ wie etwa das Googleplex im
Silicon Valley. In unserer grof3en Befragung zeigt sich, dass die Arbeit-
geberattraktivitdat am hochsten ist, wenn die Befragten in einem har-
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monisch-modernen Biirogebdude wie der ZM2 arbeiten konnen—das
gilt fiir Studierende wie fiir Personen mit Berufserfahrung. Das hat uns
tiberrascht, wir hatten zumindest bei den Millennials damit gerech-
net, dass sie die Spaf3-Architektur vorziehen. Doch auch sie denken,
dass Gebdude wie die ZM2 besser die Produktivitdt férdern, und sie
assoziieren mit diesem Architekturtyp eine hohe Innovations- und
Leistungsfahigkeit des Unternehmens. Einen Arbeitsplatz in der ZM2
anzubieten, kann also ein gutes Argument im Vorstellungsgesprach
sein. Das architektonische Arrangement der ZM2 diirfte tatsachlich
forderlich fiir Kreativitat und Produktivitdt sein. Es ist sicher kein Zu-
fall, dass die ZM2 optisch dem Microsoft-Gebdude in Miinchen nach-
empfunden ist—das als vorbildlich gilt, um kreative Wissensarbeit
zu ermdglichen. Fiir die verschiedenen Formen des Arbeitens wird je
ein eigenes Angebot gemacht. Fiir das individuelle Konzipieren gibt
es Biros, fiir das Ausprobieren Labore und fiir Team-Events eigene
Raume verschiedenster Art. Weil harte Denkarbeit auch Erholung er-
fordert, brauchen gute Biirolandschaften auch ansprechende Raume
zum Verweilen wie etwa gemiitliche Loungeecken mit Kaffeemaschi-
ne oder Fldchen mit Tischtennisplatten. Hier sind Unternehmen wie
Microsoft allerdings sicher etwas mutiger als die Planer(innen) der
ZM2. Gerade entdeckt man, dass auch unregelmafige Architekturfor-
men und Ausblicke aus den Biiros auf die Natur sowie die Farbgestal-
tung in den Biiros die Kreativitdt beeinflussen. Nach diesen Kriterien
schneidet die Zukunftsmeile 2 wiederum sehr gut ab. Damit kann
man hier nicht nur effektiv arbeiten, sondern auch in einer angeneh-
men Atmosphare. Das kann dazu fiihren, dass die Mitarbeiter(innen)
eine bessere Work-Life-Balance wahrnehmen. Allerdings hangt diese
nattirlich nicht nur vom Gebdude ab, sondern wesentlich auch von
der Arbeitsbelastung und davon, wie viel die Mitarbeiter(innen) auch
in ihrer Freizeit erreichbar sein sollen.



Schneider: Homeoffice oder besser: mobiles Arbeiten wird ein The-
ma bleiben. Wir entdecken ja gerade, dass es funktionieren kann.
Mobiles Arbeiten reduziert die Zeiten, die man im Auto oder Bus ver-
bringen muss, und senkt damit auch den CO2-Ausstof. Viele konnen
den vielen Verpflichtungen des Privat- und Berufslebens besser nach-
kommen. Und auch wenn viele im erzwungenen Homeoffice wéahrend
der Coronakrise merken, dass es manchmal schwierig ist, sich selbst
zu Hause zu motivieren und zu disziplinieren: Den Studien zufolge
ist die Produktivitdt beim freiwilligen mobilen Arbeiten nicht niedri-
ger, oft sogar hoher als beim Arbeiten im Betrieb. Auf die Details der
Aufgabe diirfte es allerdings stark ankommen. Eine bekannte Studie
zeigt zum Beispiel, dass Call-Center-Mitarbeiter(innen) von zu Hause
sogar produktiver arbeiteten als im Call-Center. Hier waren die Aufga-
be und die Technologie identisch und die Mitarbeiter(innen) wurden
zu Hause genauso in ihrer Leistung vermessen wie im Betrieb. In an-
deren Féllen arbeiten die Mitarbeiter(innen) in weniger strukturierten
Aufgaben, aber hochmotiviert auf ein Ziel hin. Wenn sie ein Konzept
schreiben, gelingt ihnen das zu Hause oft besser, weil sie ungestort
arbeiten kdnnen-erst die Abwesenheit von Stérungen ermoglicht
echte Denkarbeit. Problematisch kdnnte es jedoch sein, wenn die
Arbeitsziele unklar sind. Dann sind die Mitarbeiter(innen) womaéglich
nicht so effektiv; hieraus speisen sich die Vorbehalte mancher Vor-
gesetzter gegen das Homeoffice und die daraus resultierende Anwe-
senheitskultur in vielen Biiros. Die Universitdten sind ja nicht immer
fortschrittlich, doch als Modell fiir produktive Wissensarbeit konnen
sie durchaus dienen. Wie viele andere Wissenschaftler(innen) bin ich
in Nicht-Corona-Zeiten vier Tage im Biiro, aber meist nicht volle acht
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Stunden. Zum Schreiben und Konzipieren komme ich eigentlich nur
zu Hause. Einem solchen Modell, das mobiles Arbeiten mit Anwesen-
heit im Biro kombiniert, bei hoher zeitlicher Flexibilitat, dirfte auch
in vielen Unternehmen die Zukunft gehoren.

Gegen ein flachendeckendes mobiles Arbeiten von mehr als zwei Ta-
gen in der Woche sprechen ohnehin wichtige Griinde. Empirisch zeigt
sich, dass in Deutschland die meisten Menschen, die technisch ge-
sehen zu Hause arbeiten kdnnten, aber es noch nicht tun, dies auch
gar nicht wollen. Sie fiirchten vielleicht fehlende Selbstdisziplin und
wiirden die sozialen Kontakte im Betrieb vermissen. In der schon er-
wahnten Call-Center-Studie konnten die Mitarbeiter(innen) in einem
Pilotprojekt an vier von fiinf Tagen zu Hause arbeiten. Die Halfte von
ihnen hat sich nach neun Monaten entschieden, wieder ganz ins Biiro
zuriickzukehren. Zweitens miissen sich Mitglieder eines Teams regel-
maRig sehen. Die Zusammenarbeit klappt zurzeit in vielen Unterneh-
men gut, weil die Teams vorher gut eingespielt waren. Die virtuelle
Produktivitdt lebt also gerade von der Substanz, die in Anwesenheits-
zeiten aufgebaut worden ist. Um neue Ideen zu entwickeln, Mitarbei-
ter(innen) einzuarbeiten und eine kooperative Kultur zu pflegen, wird
es nach Corona wieder wichtig werden, in den Biiros und Laboren zu-
sammenzukommen. Drittens tun Arbeitgeber(innen) gut daran, die
Mitarbeiter(innen) vor Ort zu haben. Die von einer Biiroarchitektur
geschaffene Arbeitsumgebung sorgt fiir eine Identifikation mit dem
Unternehmen. Die physische Anwesenheit macht die Werte und Zie-
le des Unternehmens spiirbar. Darauf werden die Unternehmen nicht
verzichten. Unternehmen wie Yahoo, die mit ihrer Technologie mobi-
les Arbeiten tiberhaupt erst méglich gemacht haben, haben schon vor
Jahren ihre Mitarbeiter(innen) aus dem Homeoffice zuriickgeholt.

Prof. Dr. Martin Schneider
Inhaber des Lehrstuhls fiir BWL, insb. Personalwirtschaft
martin.schneider@upb.de, Tel.: +49 5251 60-2929



GESELLSCHAFT FUR INFORMATIK

22. WORKSHOP SOFTWARE-REENGINEERING & -EVOLUTION

In diesem Jahr findet der Workshop ,,Software-Reengineering &
-Evolution (WSRE)“ vom 16. bis 18. September an der Universitat
Paderborn statt. Der von der Fachgruppe Software-Reengineering
der Gesellschaft fiir Informatik e.V. (Gl) veranstaltete Workshop fin-
det normalerweise seit mehr als 20 Jahren jahrlich im Mai im Phy-
sikzentrum in Bad Honnef statt.

Aufgrund der COVID-19-Pandemie war das in diesem Jahr nicht mog-
lich, der Workshop musste verlegt werden. Nun ist der SICP als Aus-
richter eingesprungen und organisiert die jahrliche Fachgruppen-
tagung in Paderborn. Die Teilnahme ist offen fiir Interessierte aus
Wissenschaft und Praxis. Anmeldungen kénnen noch bis zum 2.
September hier erfolgen.

Das Programm des WSRE 2020 umfasst Erfahrungs- und Projektberich-
te, Lésungsideen aus der Praxis sowie Ergebnisberichte, Ideen und
Diskussionsbeitrage aus der Wissenschaft. Die Teilnehmerinnen und
Teilnehmer des WSRE erwartet auf3erdem ein neuer Track ,,Forschung
trifft Praxis“, dessen Ziel es ist, die praktische Anwendung und Erpro-
bung von Forschungsergebnissen aus laufenden Forschungsarbeiten
und Promotionen an realen Bespielen der Industrie zu forcieren. Der
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11. Workshop ,,Design for Future“ des Gl-Arbeitskreises ,Langlebige
Softwaresysteme® (L2S2) wird ebenfalls als spezieller Track durch-
gefiihrt. Networking, interaktive Programmpunkte zum direkten Aus-
tausch und zur Vernetzung inklusive eines Social Events diirfen die
Teilnehmer(innen) ebenso erwarten wie ein Conference Dinner.

Der 1999 ins Leben gerufene Workshop ,Software-Reengineering &
-Evolution® ist die zentrale Tagungsreihe der Gl-Fachgruppe Soft-
ware-Reengineering. Ziel des WSRE ist die Forderung der Zusammen-
arbeit und der fachliche Austausch zwischen Forschung und Praxis im
deutschsprachigen Raum zu den Themen Software-Reengineering,
Software-Wartung und Software-Evolution, durch Analyse, Visuali-
sierung, Bewertung, Verbesserung, Migration und Weiterentwicklung
von groReren und kleineren Software-Systemen. Forscher(innen) und
Praktiker(innen) sind eingeladen, beim WSRE iber Erfahrungen, Pro-
jekte, Forschungsergebnisse, Methoden und Werkzeuge in diesen
Bereichen zu berichten, ihre aktuellen Arbeiten vorzustellen und in
einem offenen Umfeld konstruktiv zu diskutieren.

Alle Informationen zum Workshop gibt es auf der Homepage.

Dr. Stefan Sauer
Geschaftsfiihrer SICP
sauer@sicp.de, Tel.: +49 5251 60-6820

Nicole Weitzenbiirger, M.Sc.
Project Manager | Innovation & CRM, SICP
nicole.weitzenbuerger@sicp.upb.de, Tel.: +49 5251 60-6837


https://userpages.uni-koblenz.de/~riediger/wsr/registration.php
https://userpages.uni-koblenz.de/~riediger/wsr/registration.php
https://fg-sre.gi.de/aktivitaeten/forschung-trifft-praxis
https://fg-sre.gi.de/aktivitaeten/forschung-trifft-praxis
https://fg-sre.gi.de/veranstaltung/22-workshop-software-reengineering-evolution

2. SIGP-SYMPOSIUM

SOZIOTECHNISCHE OKOSYSTEME

Um die Zusammenarbeit zwischen Wirtschaft und Wissenschaft
zu stdarken und einen Einblick in die Forschung zu bieten, ladt der
SICP-Software Innovation Campus Paderborn am 6. Oktober die-
ses Jahres zum 2. SICP-Symposium mit dem Thema ,,Soziotechni-
sche Okosysteme* ein. Die Veranstaltung wird aufgrund der COVID-
19-Pandemie in Form einer Online-Konferenz stattfinden.

Es erwarten Sie spannende Vortrdge und interaktive Workshops mit
Wissenschaftlerinnen und Wissenschaftlern, den SICP-Mitglied-
sunternehmen und Partnern des SICP u.a. zu den Themen Smart
Systems, Digital Business, Software Engineering, Cyber-Physical
Systems und Digital Security. In den Pausen besteht Gelegenheit,
sich liber aktuelle Projekte und Kooperationsméglichkeiten zu infor-
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mieren und miteinander ins Gesprach zu kommen. Diskutieren Sie
in virtuellen R&umen mit Expertinnen und Experten aus Praxis und
Wissenschaft tiber aktuelle Innovationstrends rund um das Thema
soziotechnische Okosysteme.

Als Keynote-Sprecher konnte Burkhard Kehrbusch gewonnen werden.
Er berdt seit {iber 30 Jahren Unternehmen und 6ffentliche Einrichtun-
gen bei der Umsetzung der digitalen Transformation. Kehrbusch stieg
1989 nach seinem Informatik-Studium bei derin Miinchen ansdssigen
sd&m ein, die er liber viele Jahre als Vorstand mit fiihrte und schlief3-
lich als Vorstandsvorsitzender in die Capgemini-Gruppe {berfiihrte.
Im Mai 2013 wechselte er zum Marktforschungsunternehmen GfK und
wurde dort Global Head of Information Technology.

QUELLE: ADOBE STOCK/HURCA!

Dr. Stefan Sauer
Geschaftsfiihrer SICP
sauer@sicp.de, Tel.: +49 5251 60-6820



DIGITAL BUSINESS

DIGITALE DIENSTLEISTUNGEN FUR DIE GEFAHRSTOFFLAGERUNG 4.0

Im it’s OWL Projekt Digital Business (DigiBus) entsteht ein In-
strumentarium zur Planung und Gestaltung digitaler Plattformen,
welches Unternehmen den Eintritt in die Plattformékonomie in
B2B-Markten ermdglichen soll. Das Instrumentarium wird anhand
von zwei Pilotprojekten mit der DENIOS AG und dem Unternehmen
WAGO Kontakttechnik entwickelt und evaluiert.

Der Fokus des ersten Pilotprojektes liegt auf der Fragestellung, wie
das Thema Gefahrstofflagerung zukiinftig intelligent gestaltet wer-
den kann. DENIOS arbeitet dabei mit dem SICP-Software Innova-
tion Campus Paderborn und der Fachgruppe Advanced Systems En-
gineering (ASE) der Universitat Paderborn sowie mit dem Fraunhofer
IEM (Konsortialfiihrer) und der UNITY AG zusammen. ,,Als Spezialist
mit {iber 30-jdhriger Erfahrung von richtungsweisender Umwelt-
technik bietet DENIOS kundenspezifisch konfigurierte Losungen zur
Gefahrstofflagerung an, insbesondere in Form von Raumsystemen.
Wie viele andere Unternehmen in OWL stehen auch wir vor der Her-
ausforderung, neben physischen Produkten digitale und smarte
Services, wie z.B. bestimmte Software-Applikationen, anzubieten,
um den Mehrwert fiir unsere Kunden zu erhéhen®, erldutert Dr. Regt-
meier, Director Innovation des aus Bad Oeynhausen stammenden
Unternehmens. ,Unser Ziel ist es, unsere Kunden in jeder Situation
rund um das Thema sichere und gesetzeskonforme Gefahrstoffla-
gerung zu begleiten. Die Kontaktsituation soll dabei nicht auf den
Kauf, die Inbetriebnahme oder die regelmaBigen Wartungen unserer
Produkte beschrankt sein®, erganzt Regtmeier. ,,Genau an diesem
Punkt setzt das Pilotprojekt im Rahmen von DigiBus an. Zundchst

28

haben wir mit den Verbundpartnern untersucht, welche Zielgruppen
DENIOS adressiert und welche Informationen diese genau bendti-
gen®, erldutert Hedda Liittenberg, wissenschaftliche Mitarbeiterin
im SICP. Kunden von DENIOS haben bestimmte Aufgaben wie z.B.
die Herstellung und das Lagern eines Rohstoffes in einem Raum-
system. Da die Gefahrstofflagerung jedoch durch viele Gesetze und
Normen reguliert ist, hat der Kunde gerade in diesem Bereich eini-
ges zu beachten, um die gesetzlichen Pflichten als Betreiber eines
Gefahrstofflagers zu erfiillen. Die meisten Kunden wollen dariiber
informiert werden, wenn beispielsweise Temperaturen im Raum-
system zu hoch oder zu niedrig sind, Gefahrstoffe auslaufen oder
wenn die eingebaute Klimaanlage eine Stérung meldet. In solchen
Fallen werden Alarme per E-Mail oder SMS an die verantwortlichen
Personen geschickt, damit schnell geeignete MaBnahmen ergriffen
werden kénnen.

In einem durch die Projektpartner gemeinsam gestalteten Workshop
zur ldeenfindung wurden anschlieBend verschiedene Plattform- und
Smart-Service-Geschdftsmodelle in Form von Steckbriefen gesam-
melt, prasentiert und mit den zukiinftigen Bediirfnissen der Ziel-
gruppe abgeglichen. Im Anschluss wurden aus den Ideen Dienstleis-
tungslosungen abgeleitet und priorisiert oder aussortiert. ,,Dabei
musste auch geklart werden, wie man die Leistungen in einem Ser-
vice-Portfolio fiir die Kunden zusammenstellt”, fiigt Simon Hemm-
rich, wissenschaftlicher Mitarbeiter im SICP hinzu. ,,Um die Soft-
ware-Applikationen von DENIOS einer moglichst groen Anzahl von
Kunden schnell bereit zu stellen, sind Cloud-basierte Plattformen


https://www.its-owl.de/projekte/innovationsprojekte/details/?tx_projekte_projekte%5Baction%5D=show&tx_projekte_projekte%5Bback%5D=560&tx_projekte_projekte%5Bcontroller%5D=Project&tx_projekte_projekte%5Bproject%5D=126&cHash=af4ed96c05470e5af6bba437551d1372

notwendig. Hierbei kann man sich an bestehenden Praxisbeispielen
orientieren und besser entscheiden, welche Losung passend ist”,
so Dr. Christoph Weskamp, Manager des Kompetenzbereichs Digi-
tal Business im SICP. Beispiele fiir bekannte industrienahe Plattfor-
men sind die Plattformen 365FarmNet oder AXOOM. Als sogenannte
multi-sided Plattformen bringen sie mehrere Geschaftspartner on-
line zusammen. ,Ziel ist es, mit unseren digitalen Applikationen
fir die Gefahrstofflagerung 4.0 tiber geeignete Cloud-Systeme am
Plattformgeschaft teilzunehmen. Je nach Ausgestaltung der digita-
len Services ist es fiir uns vorstellbar, dass auch unterschiedliche
Plattformformate zum Einsatz kommen®*, erklart Udo Roth, DENIOS-
Projektmanager.

Ein weiterer Schwerpunkt des Pilotprojektes ist die Frage, wie die
DENIOS AG das Service-Portfolio an den Markt bringt sowie ihre Kun-
den aufdas neue Angebot aufmerksam machen kann. Es soll definiert
werden, wie genau das Geschaftsmodell und die Vertriebsstrategie in
diesem Bereich aussehen kdnnten. Soll ein einmaliger Kaufpreis fiir
jede Applikation erhoben werden? Wird eine monatliche Nutzungs-

QUELLE: DENIOS AG
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gebiihr in bestehende Wartungsvertrdage eingebunden oder wird die
Nutzungsgebiihr transaktionshezogen veranschlagt, sodass Kunden
durch die Applikationen Zugang zu den Angeboten im DENIOS Web-
Shop und zu den Katalogen erhalten? All diese Moglichkeiten miissen
im weiteren Verlauf des Projektes eruiert werden.

Die Verbundpartner haben bis zum Projektende noch einige Fragestel-
lungen zu l6sen. Eines ist laut DENIOS aber sicher: Das Projekt tragt
bereits jetzt schon dazu bei, DENIOS* Position als Innovationsfiihrer
am Markt weiter zu festigen und daraus einen Wettbewerbsvorteil zu
schaffen. ,,Neben DENIOS stehen aberauch viele andere mittelstandi-
sche Unternehmen vor der Herausforderung, die digitale Transforma-
tion von Dienstleistungssystemen zu meistern. Daher sollen die ent-
wickelten und validierten Konzepte im weiteren Projektverlauf auch
anderen Unternehmen zugénglich gemacht werden®, erganzt Prof. Dr.
Daniel Beverungen, Lehrstuhlinhaber Wirtschaftsinformatik, insb. Be-
triebliche Informationssysteme, an der Universitat Paderborn.

Dr. Christoph Weskamp
R&D Manager ,,Digital Business*
weskamp@sicp.de, Tel.: +49 5251 60-5240



AUTOSCA

MODERNE KI-VERFAHREN UNTERSTUTZEN DIE AUTOMATISIERTE SICHERHEITSANALYSE

Mit dem Eingang des Bewilligungsbescheides fiel Anfang Mai der
Startschuss fiir das Projekt AutoSCA - Automatisierte Schwachstel-
lenanalyse von kryptographischen Protokollen. In dem Vorhaben er-
forschen im Software Innovation Campus Paderborn das Sl-Lab der
Universitat Paderborn, die achelos GmbH, ein herstellerunabhéngi-
ges Software-Entwicklungs- und -Beratungshaus mit Sitz in Pader-
born, und Prof. Dr. Tibor Jager von der Bergischen Universitat Wup-
pertal gemeinsam methodisch neue Techniken zur automatischen
Erkennung von Schwachstellen in kryptographischen Protokollen
und die automatisierte Erkennung von Seitenkandlen auf Netzwerk-
protokollebene mithilfe moderner Machine-Learning-Verfahren.

Assoziierter Partner in dem Vorhaben ist die TUV Informationstechnik
GmbH, TUV NORD GROUP. Das Projekt mit einem Gesamtvolumen von
790.000 Euro wird vom Bundesministerium fiir Bildung und Forschung
(BMBF) gefordert. Die Laufzeit des Vorhabens betrdgt drei Jahre.

Die Entwicklungen im Zusammenhang mit der Industrie 4.0 treiben
die Vernetzung von Anlagen und Maschinen, das Industrial Internet of
Things (IloT), immer weiter voran. Diese Zunahme der Vernetzung ist
ein wichtiger Faktor auf dem Weg zur smarten, wandelbaren ,,Fabrik
der Zukunft“ und erdffnet bemerkenswerte Potenziale zur Optimie-
rung von Prozessen. Gleichzeitig vergréfRert sie aber auch die Angriffs-
flache auf die IT-Infrastruktur eines Unternehmens. Ein kontinuierlich
wirksamer Schutz der IT-Sicherheit in Unternehmen, um bestehende
und neue Sicherheitsrisiken schnell erkennen und bewerten zu kon-
nen, wird somit immer wichtiger. ,,Genau an diesem Punkt setzt un-
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ser Projekt AutoSCA an. Eine fortlaufende Priifung der Wirksamkeit
getroffener Schutzmafinahmen ist eine grofe Herausforderung in
komplexen und heterogenen Systemlandschaften. Dies betrifft ins-
besondere die Sicherheit von Software mit ihrer haufig kaum tber-
schaubaren Menge an Programmzeilen. Das automatisierte Testen
der Korrektheit von Softwareimplementierungen ist daher ein not-
wendiger Schritt zur Entlastung fachlichen Personals®, erldutert Dr.
Simon Oberthiir, Projektleiter und R&D Manager des Kompetenzbe-
reichs ,,Digital Security® im SICP—-Software Innovation Campus Pa-
derborn, die Notwendigkeit des Vorhabens.

Diese effektive und effiziente Automatisierung wird dabei durch die
Verbindung von neuen Erkenntnissen in der IT-Sicherheit mit den Me-
thoden der Kiinstlichen Intelligenz (KI) ermdglicht. ,,Bei der Analyse
von Seitenkanalangriffen geht es um das automatische Entdecken
und Kategorisieren komplexer Muster in hochdimensionalen Daten.
Maschinelle Lernverfahren sind fiir Probleme dieser Art hervorragend
geeignet. Besonders vielversprechend sind Deep-Learning-Methoden
basierend auf tiefen neuronalen Netzen, die wir mit modernen Tech-
niken des automatisierten maschinellen Lernens (AutoML) und der
Hyperparameter-Optimierung kombinieren wollen®, erldutert Prof. Dr.
Eyke Hiillermeier, Direktor des Kompetenzbereichs Smart Systems im
SICP und Leiter der Fachgruppe ,,Intelligente Systeme und Maschinel-
les Lernen® an der Universitdt Paderborn. Der Fokus liegt dabei auf
Schwachstellen, die auf physikalischen oder logischen Nebeneffek-
ten der Implementierungen, sogenannten Seitenkanalen, beruhen.
Auf dieser Forschung aufbauend wird ein Werkzeug zur automatisier-



ten Erkennung von komplexen kryptographischen Angriffstechniken
in einem Proof-of-Concept implementiert.

»Moderne kryptographische Verfahren sind in der Regel so stark, dass
man die eigentlichen Algorithmen kaum noch ,knacken” kann. Sei-
tenkanalangriffe umgehen das jedoch geschickt und sind deshalb der
praktischste Ansatz, um auch die Sicherheit von sehr starken kryp-
tographischen Algorithmen anzugreifen. Wir entwickeln innerhalb
des Vorhabens Techniken, um Schwachstellen bereits in der Entwick-
lungsphase automatisiert zu erkennen und dadurch Sicherheitsli-
cken und ,Daten-Leaks” von vorneherein zu vermeiden®, so Prof. Dr.
Tibor Jager, Leiter der Fachgruppe IT-Sicherheit und Kryptographie an
der Bergischen Universitat Wuppertal. Thomas Freitag, Geschaftsfiih-
rerderachelos GmbH, erganzt: ,,Sicherheit und Kryptografie zahlen zu
den Kernkompetenzen von achelos. Im Forderprojekt AutoSCA brin-
gen wir unsere praktische Erfahrung aus dem Testmanagement sowie
unsere hochperformanten Testwerkzeuge ein. Diese eignen sich op-
timal, um die Anforderungen an Testziele zu definieren, und ermég-
lichen gleichzeitig ein automatisiertes Erkennen und Behandeln von
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kryptografischen Schwachstellen. Wir freuen uns, unsere Testwerk-
zeuge im Rahmen des Projekts durch die Einbindung von Komponen-
ten der Kiinstlichen Intelligenz auf ein neues Level zu heben.“

Ziel des Projektes ist es, aktuelle Themen wie Kiinstliche Intelligenz
und IT-Sicherheit in die wirtschaftliche Praxis zu iibertragen. ,,Ge-
nau das hilft uns dabei, Schwachstellen aufzudecken und erh6ht so
die IT-Sicherheit in den Unternehmen. Auf diese Weise wird zudem
ein erheblicher Nutzen fiir die Unternehmen erzeugt, die keine eige-
ne Forschung betreiben konnen, wie kleine und mittlere Unterneh-
men*, so Dr. Simon Oberthiir.

Es ist vorgesehen, die Erkenntnisse aus dem Vorhaben in ein Real-
labor zum Thema Erleben/Erfahrbarkeit und Verstehen innovativer
Methoden zu integrieren. Methoden der Kiinstlichen Intelligenz
sollen auf diese Weise fiir interessierte Parteien verstandlicher ge-
macht werden und ihnen so den fachlichen Dialog und die Teilnah-
me an Forschungsprojekten erleichtern.

Dr. Simon Oberthiir
R&D Manager ,,Digital Security*
oberthuer@sicp.de, Tel.: +49 5251 60-6288



DEUTSCHLANDS BEDEUTENDSTES HOCHSCHULRANKING

WIRTSCHAFTSWISSENSCHAFTEN & WIRTSCHAFTSINFORMATIK SCHNEIDEN HERVORRAGEND AB

Im bundesweit grofiten Ranking der Hochschulen, dem Hochschul-
ranking des Centrums fiir Hochschulentwicklung (CHE), hat die Fakul-
tat fiir Wirtschaftswissenschaften der Universitdt Paderborn hervor-
ragend abgeschnitten. Dariiber hinaus wurde auch das Department
fiir Wirtschaftsinformatik der Universitdt Paderborn in neun Katego-
rien in der Spitzengruppe platziert und gehort damit zu den bundes-
weit besten Wirtschaftsinformatik-Standorten.

In zahlreichen Kategorien wurden Platzierungen in der Spitzengruppe
erzielt. Dabei wurde die Paderborner Wirtschaftsinformatik erneut als
einer der bundesweit besten Wirtschaftsinformatik-Standorte—und in
NRW als der mit Abstand beste Wirtschaftsinformatik-Standort—be-
wertet. Herausstechend waren vor allem die fiir Studierende wichti-
gen Kategorien ,,Unterstiitzung im Studium* und ,,Betreuung der Stu-
dierenden am Studienanfang®.

Die Fakultdt und das Department Wirtschaftsinformatik haben in den
vergangenen Jahren kontinuierlich ihr umfassendes Unterstiitzungs-
angebot ausgebaut, um Studienanfangerinnen und Studienanfan-
gern den Ubergang von der Schule in die Universitdt zu erleichtern
und eine personliche Betreuung in allen Studienphasen zu garantie-
ren. Unterstiitzungs- und Informationsangebote wie das Peer Mento-
ring, die Orientierungs- und Beratungswoche, begleitende Tutorien
und Coachingstunden werden vom CHE als wertvolle Hilfen in den
Studienstart verstanden.
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Besonders ins Auge fallen zudem die sehr guten Bewertungen durch
die Studierenden. In zahlreichen Kategorien konnte sich die Fakultat
fiir Wirtschaftswissenschaften tiber alle Studiengdange hinweg in der
Spitzengruppe platzieren. Nicht nur das Lehrangebot der knapp 40
Professuren (iberzeugt, sondern auch der Wissenschaftsbezug, die
Angebote zur Berufsorientierung, die IT-Infrastruktur und die Unter-
stlitzung durch Lehrende. Die Ergebnisse zeigen, dass hohe Niveaus
in Lehre, Internationalisierung, Praxisbezug und Forschung symbio-
tisch zu exzellenten Studienbedingungen fiihren.

Ein Blick auf die studiengangsspezifischen Ergebnisse zeigt, dass
die wirtschaftswissenschaftlichen Studiengdnge zusatzlich in der
allgemeinen Studiensituation, der generellen Unterstiitzung im Stu-
dium und im Auslandsstudium punkten. Zu den wirtschaftswissen-
schaftlichen Studiengdngen zdhlt das CHE die Bachelorstudiengan-
ge ,Wirtschaftswissenschaften®, ,International Business Studies*
und ,,Sportokonomie“ sowie die Masterstudiengange ,,Betriebswirt-
schaftslehre®, ,Taxation, Accounting and Finance“ und ,,International
Economics and Management®.

Die Studiengange ,Wirtschaftsinformatik® (Bachelor und Master) und
»Management Information Systems* (Master) wurden dariiber hinaus
in den Kategorien ,,Studienorganisation®, ,Internationale Ausrich-
tung im Master” und ,,Kontakt zur Berufspraxis im Master“ ebenfalls
in die Spitzengruppe gewahlt.



,Gemeinsam mit den Studierenden freuen wir uns, dass sich unse-
re vielfdltigen Aktivitdaten zur weiteren Verbesserung der Studienbe-
dingungen auch erneut im bundesweiten CHE Hochschulranking
niederschlagen. Die Ergebnisse zeigen, dass wir Studierende in allen
Phasen ihres Studiums durchgangig unterstiitzen und sich das Mitei-
nander erneut bewdhrt hat. Wer in Paderborn studiert, wird gefordert,
bleibt nicht allein und profitiert von exzellenten Studienbedingungen.
Diese grofiartigen Ergebnisse, die nun auch offentlich sichtbar wer-
den, verdanken wir dem langjahrigen Engagement fiir Studium, Lehre
und Forschung an unserer Fakultat. Hierfiir danke ich allen Kollegin-
nen und Kollegen,“ so Dekanin Prof. Dr. Caren Sureth-Sloane.

Kontakt

Weitere Informationen zum CHE Hochschulranking

Das CHE Hochschulranking erhebt Informationen und Fakten zu Studi-
um, Lehre und Forschung an mehr als 300 untersuchten Universitdten
und Fachhochschulen und befragt rund 120.000 Studierende, wie die
Bedingungen an ihrer Hochschule aus ihrer Sicht sind.

In diesem Jahr wurden die Facher BWL, VWL, Wirtschaftswissenschaf-
ten, Wirtschaftsinformatik, Wirtschaftsingenieurwesen, Wirtschafts-
recht, Soziale Arbeit, Jura sowie zudem erstmals das Fach Wirtschafts-
psychologie untersucht.

QUELLE: FREEPIK/MACROVECTOR

Prof. Dr. Caren Sureth-Sloane
Dekanin Fakultat fiir Wirtschaftswissenschaften
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caren.sureth@upb.de, Tel.: +49 5251 60-1781


https://www.che.de/2020/che-hochschulranking-2020/

SOCIAL VIRTUAL REALITY-FORSCHUNG

DAS SODA.LAB DER UNIVERSITAT PADERBORN

Zu Beginn des Jahres wurde am Department fiir Wirtschaftsinformatik
der Universitat Paderborn das soda.lab eréffnet. Der Begriff steht fiir
»Social and data-intensive computing®. Es handelt sich um eine um-
fassende Kooperation der drei kiirzlich neu besetzten Lehrstiihle fiir
Social Computing (Prof. Dr.-Ing. Matthias Trier), Data Science (Prof.
Dr. Oliver Miiller) und Operations Research (Prof. Dr. Guido Schryen).

»Unser Hauptziel ist es, notwendige technische Infrastruktur wie
z.B. Hardware, Software, Experimentalumgebungen und Daten fiir
exzellente datenintensive Forschung und Lehre am Department und
in der Fakultdt bereitzustellen. Zudem soll das soda.lab auch als
physischer Treffpunkt fiir interessierte Forscherinnen und Forscher,
Studierende und Praktikerinnen und Praktiker aus der Region die-
nen®, erldutert Prof. Dr. Matthias Trier, Professor fiir Wirtschaftsinfor-
matik, insbesondere Social Computing, und Mitglied im SICP —Soft-
ware Innovation Campus Paderborn.

Im soda.lab arbeitet der Lehrstuhl ,Social Computing” von Prof.
Trier an Forschungsfragen aus dem Bereich der Social Virtual Rea-
lity (VR). In diesem neuen Forschungsfeld geht es um die Analyse
von Nutzerverhalten und sozialer Interaktion in virtuellen Rdumen.
Neben der stetig wachsenden Verbreitung dieser Art von Interaktion
im privaten Umfeld, ist der Bereich auch zunehmend interessant fiir
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Unternehmen. So wird Social VR im Trainingsbereich eingesetzt, um
herausfordernde soziale Interaktionen zu trainieren wie z.B. Ver-
handlungen in Meetings. Social-VR-Anwendungen sind ebenfalls
interessant fiir virtuelle Kooperationen entfernter Teammitglieder
sowie fiir das Hinzuziehen eines virtuellen oder nutzergesteuerten
Service-Assistenten.

Der Lehrstuhl von Prof. Trier arbeitet hierbei an Forschungsmethoden
und Experimentalsettings, um die Besonderheiten sozialer Interak-
tion in virtuellen Raumen naher zu erforschen und so die hohe Im-
mersion und soziale Prasenz des Mediums fiir den Aufbau sozialer
Identitdt von Teammitgliedern oder die Effektivitdt kooperativer Arbeit
an gemeinsamen Dokumenten oder Modellen nutzbar zu machen:
Wie werden Blickkontakte, erklarende Gesten oder non-verbale Kom-
munikation eingesetzt und wie kann das Zugehorigkeitsgefiihl und
die emotionale Bindung zwischen ansonsten nicht am gleichen Ort
arbeitenden Menschen besser unterstiitzt werden als in den bishe-
rigen Medien? ,In VR stehen hierbei auch umfassend interessante
Datenzugdnge offen, wie beispielsweise die Korperhaltungen, Posi-
tionierungen, Objektinteraktionen oder Eyetracking. Hierfiir werden
wir entsprechende Analyseverfahren entwickeln®, so Prof. Trier.
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Prof. Dr. Matthias Trier
Wirtschaftsinformatik, insh. Social Computing
matthias.trier@upb.de, Tel.: +49 5251 60-4180

QUELLE: SOCIAL COMPUTING LEHRSTUHL PROF. TRIER, UPB
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GEMEINSAMER THINK TANK

ARBEITS- UND ORGANISATIONSFORMEN DER ZUKUNFT

Die Corona-Pandemie hat die Arbeitssituation vieler Arbeitnehme-
rinnen und Arbeitnehmer stark verdndert. Insbesondere das Thema
Homeoffice ist in aller Munde und neue Normalitdt des Arbeitens
geworden. Die Universitdt Paderborn erforscht zusammen mit Wis-
senschaftlerinnen und Wissenschaftlern der Universitidt Bielefeld
bereits seit einigen Jahren zukiinftige Arbeitsformen. Eines der
Forschungsprojekte ist der Forschungsschwerpunkt ,Digitale Zu-
kunft®, Ziel ist es, die wissenschaftlichen Grundlagen fiir ein Ge-
samtkonzept fiir Arbeitgeber(innen), Arbeitnehmer(innen), Selbst-
standige und Privatpersonen zu entwickeln, um sie bei der aktiven
Gestaltung des digitalen Wandels zu unterstiitzen.
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Im Rahmen des Forschungsschwerpunktes finden regelméafig soge-
nannte Think-Tank-Veranstaltungen statt, bei denen auf Basis von
Impulsreferaten unterschiedliche Aspekte diskutiert werden. ,,Ar-
beits- und Organisationsformen der Zukunft“ war das Thema des
Think Tanks, der Mitte Mai in Form eines virtuellen Meetings stattge-
funden hat. Ausrichter der Veranstaltung war der Forschungsschwer-
punkt ,Digitale Zukunft“ in Kooperation mit dem SICP-Software
Innovation Campus Paderborn der Universitdt Paderborn. Es wurde
gemeinsam Uberlegt, was man aus der aktuellen Situation iiber Ho-
meoffice als Arbeitsform der Zukunft lernen kann. Dariiber hinaus



wurde eine Prognose gewagt, welche Aspekte des ortsunabhédngi-
gen Arbeitens perspektivisch nach dem Ende der Pandemie erhal-
ten bleiben kénnten. Auch Vertreter der SICP-Mitgliedsunternehmen
Atos, aXon, Miele und s&n haben sich an der Diskussion beteiligt.

Zu Beginn wurden in Form von Impulsreferaten Ergebnisse aus
Forschung und aktueller industrieller Praxis erldutert. Prof. Martin
Schneider und Prof. Christian Harteis von der Universitdt Paderborn
haben hierbei auf empirische Studien aus Vor-Corona-Zeiten zum
Thema Homeoffice verwiesen, in denen u.a. erkannt wurde, dass
Homeoffice insbesondere von Arbeitnehmer(innen) mit hoherem
Einkommen genutzt wird und dass die Identifikation mit dem Unter-
nehmen unter der Arbeit im Homeoffice eher leidet. Sebastian Fran-
ke (Miele) hat davon berichtet, wie sich aufgrund von Homeoffice
und den dazugehdrigen virtuellen Meetings Entscheidungsprozesse
im Unternehmen verkiirzt haben. In der anschlieBenden Diskussion
berichteten Vertreter von Weidmiiller, Phoenix, s&n und content.de
tiber Verdnderungen in ihren Unternehmen durch eine breite Ein-
filhrung von Homeoffice. Adelhard Tirling (aXon) wies darauf hin,
wie wichtig in diesem Zusammenhang eine intensive Betrachtung
der beiden Aspekte Personlichkeits- und Arbeitsplatzprofil ist, um
eine Akzeptanz der Homeoffice-Situation, verbunden mit einer Pro-
duktivitatssteigerung, zu erzielen. Dr. Ole Wintermann (Bertelsmann
Stiftung) fligte auf der Basis aktueller Umfragen hinzu, dass bei der
Diskussion zum Thema Homeoffice die Diversitat von Arbeitsweisen
und Menschen beachtet werden muss. Zu schnell wiirden eigene
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Praferenzen als allgemeingiiltig angesehen. Dariiber hinaus haben
die aktuellen Umfragen gezeigt, dass die COVID-19-Pandemie und
ihre Auswirkungen schonungslos digitale Kompetenzdefizite in al-
len Bereichen aufgedeckt haben.

In der abschlieBenden Diskussion war man sich einig, dass die Ho-
meoffice-Situation weiter untersucht und beobachtet werden muss.
Es bleiben Fragen nach dem Einfluss auf die Qualitdt der Arbeit, ins-
besondere auf Aspekte der Kreativitdat, und welcher Anteil an Ho-
meoffice in Abhdngigkeit von Person und Arbeitsinhalt angemessen
ist. Hierzu gehort auch ein Verstdandnis der neuen Rolle von Fiih-
rungskraften in der dezentralisierten Durchfiihrung von Arbeiten.
Die Unternehmen planen umfangreiche Umfragen bei ihren Mit-
arbeiter(innen), bei denen die empirisch arbeitenden Forschungs-
gruppen der Universitdten Paderborn und Bielefeld gerne unterstiit-
zen, um ein besseres Verstandnis von Homeoffice zu erzielen. Alle
waren sich jedoch einig, dass das ortsunabhdngige Arbeiten ein
wichtiger Bestandteil zukiinftiger Arbeitsformen sein wird.

Es ist geplant, die Impulse und Ideen der Think-Tank-Veranstaltung
zum Thema Homeoffice und veranderten Arbeitsbedingungen inner-
halb einer sich daran anschlieBenden Reihe von (virtuellen) Mee-
tings aufzugreifen. Koordiniert wird die Reihe vom SICP-Software
Innovation Campus Paderborn. Zielgruppe sind interessierte Unter-
nehmen und Wissenschaftler(innen).

Prof. Dr. Gregor Engels
Stellvertretender Sprecher SICP
engels@upb.de, Tel.: +49 5251 60-6817



ZUKUNFTSMEILE 2

BRAVE NEW WORK — TOLLE NEUE ARBEITSWELT?

Die COVID-19-Pandemie stellt das bisherige Leben auf den Kopf. Fes-
te Grundséatze und Gewissheiten, funktionierende Geschaftsmodelle
und Wertschopfungsnetzwerke brechen zusammen. Es ist eine unsi-
chere Zeit, in der sich viele Unternehmen mit der Sinn-Frage ihrer Ar-
beit auseinandersetzen miissen, um ihre Wertschopfung finanziell,
wirtschaftlich und kulturell neu zu definieren. Dabei stellt sich auch
die Frage, ob die derzeitige Arbeitssituation genauso bleiben muss,
oder ob sich der Job nicht auch anders organisieren ldsst.

Wer an dieser Frage angelangt ist, ist mitten drin im Thema New Work.
New Work, Homeoffice, Agiles Arbeiten—all das sind derzeit beliebte
Begriffe, wenn man sich mit neuen Arbeitskonzepten auseinander-
setzt. Bei genauem Hinsehen merkt man jedoch, dass es sich nicht
nur um gut klingende Begriffe handelt, sondern um Konzepte, von
denen viele Unternehmen profitieren konnen.

New Work - Mehr als Kaffee und bunte Mébel

Dr. Stefan Sauer, Geschaéftsfiihrer des SICP—Software Innovation
Campus Paderborn, betont: ,,New Work ist ein Konzept, das von
dem ganzen Unternehmen getragen werden muss. Nur zu sagen,
wir arbeiten neu, haben tolle Mdbel und eine gut funktionierende
Kaffeemaschine, klappt nicht. Es braucht durchdachte Strategien.
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New Work heifit Verdnderung, umfasst das gesamte Unternehmen
und bedeutet Umstellungen sowohl fiir Arbeitgeber(innen) als auch
fur Beschaftigte. Die Selbststandigkeit der Mitarbeiter(innen) riickt
in den Fokus und soll gefordert werden. Damit dies gewahrleistet
werden kann, missen drei wesentliche Punkte durchdacht und er-
fuillt sein: Unternehmens-Prozessstrukturen, Strukturierung der Ar-
beitsumgebung und die technische Ausstattung. ,,Es war uns wich-
tig, in der Zukunftsmeile 2 unterschiedliche Arbeitsumgebungen
zu schaffen, die Kreativitdt und Produktivitat fordern. Ob das jetzt
das eigene Biiro ist oder ein Open-Space-Bereich, im Team, zu zweit
oder allein, ist letztendlich situativ zu entscheiden. Wir freuen uns
schon darauf, bald in die Zukunftsmeile 2 einziehen zu knnen, wo
diese Punkte durchdacht und umgesetzt worden sind“, erganzt Prof.
Dr. Gregor Engels, stellvertretender Sprecher des SICP.

Neue Arbeitskonzepte fiir kreative Denkrdaume

Das Konzept der Zukunftsmeile 2 schafft Raum fiir neue Arbeitskon-
zepte und Experimentierflache fiir New Work. Die Architektur ermog-
licht interne Vernetzung und starkt die Kooperation zwischen der
Universitdat Paderborn und den Unternehmen, welche gleicherma-
Ben in der Zukunftsmeile 2 angesiedelt sind. Mit einem vielfaltigen
Raumangebot in einer innovativen und lebendigen Organisations-



umgebung bietet die Zukunftsmeile 2 hervorragende Moglichkeiten,
um zwischen kollaborativem und fokussiertem Arbeiten zu wech-
seln. Hierflir stehen nicht nur die eigenen Biiros zur Verfiigung,
sondern auch agile Teamraume, ein Design-Thinking-Labor, Co-Wor-
king-Flachen, Konferenzzonen und Fokusrdume. ,Durch die agile
Arbeitsumgebung profitieren unsere Mitgliedsunternehmen und
wir in hohem Mafe. So kénnen unsere Innovationsworkshops noch
individueller auf die Bediirfnisse unserer Partnerunternehmen an-
gepasst werden®, erlautert Nicole Weitzenbiirger, Projektmanagerin
fur Innovation und CRM im SICP.

Die Vielfalt an Raumlichkeiten ermoglicht unterschiedliche Formen
der Zusammenarbeit. Das Shared-Office-Konzept beinhaltet gemein-
sam und flexibel nutzbare Biirordume, die sich Beschaftigte mitein-
ander teilen und bei Bedarf nutzen konnen. Das fordert die interdis-
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ziplindre und organisationsiibergreifende Kommunikation. Ahnliches
gilt fiir das Projektbiiro, in dem sich Projektteams eine Biiroflache
teilen. Kombiniert mit einer Clean-Desk-Policy und abschlieBbaren
Spints zur Aufbewahrung wichtiger Arbeitsunterlagen, ergeben sich
hier neue und kreative Denkrdume. Komplementierend hierzu bilden
die exklusiven Projektbiiros und die sogenannte Homebase feste Bii-
ropldtze in einervertrauten Atmosphdre, in der die Projektzusammen-
arbeit gefordert wird und Materialien zur Unterstiitzung neuer inno-
vativer Ideen im Raum gelassen werden kénnen. Sdamtliche Rdume
sind, ihren Anforderungen gerecht werdend, nach neustem Standard
mobliert und technisch ausgestattet. Damit bietet die Zukunftsmei-
le 2 die besten Voraussetzungen fiir das Leben von New Work und fiir
eine starke, sichtbare Identifikation mit dem SICP als Ort—bildlich wie
rdumlich —fiir Forschung und Innovation.

Dr. Stefan Sauer
Geschaftsfiihrer SICP
sauer@sicp.de, Tel.: +49 5251 60-6820

Nicole Weitzenbiirger, M.Sc.
Project Manager | Innovation & CRM, SICP
nicole.weitzenbuerger@sicp.upb.de, Tel.: +49 5251 60-6837

FOTO: PHOMAX



MENSCH UND COMPUTER 2020

WORKSHOP UBER BENUTZERZENTRIERTE KUNSTLICHE INTELLIGENZ

Die diesjdhrige ,Mensch und Computer“-Konferenz (MuC 2020) vom
6. bis zum 9. September wird aufgrund der aktuellen COVID-19-Pan-
demie vollstindig digital stattfinden. So kdnnen neue Formate fiir
Prasentationen, Kommunikation und Networking unter dem Motto
»Digitaler Wandel im Fluss der Zeit* ausprobiert werden.

Dr. Enes Yigitbas, wissenschaftlicher Mitarbeiter im Sl-Lab, der zen-
tralen wissenschaftlichen Einrichtung im SICP—Software Innovation
Campus Paderborn, ist im Rahmen der MuC 2020 Mitorganisator
des Workshops tiber nutzerzentrierte Kiinstliche Intelligenz (KI).

Die Verbreitung von Techniken, die auf Kiinstlicher Intelligenz basie-
ren, stellt eine Reihe neuer Herausforderungen fiir Design und Ent-
wicklung interaktiver und adaptiver Systeme dar. Sie bieten oft nicht
geniigend Transparenz, Kontrolle und Interaktionsmdglichkeiten,
welche jedoch die Hauptziele des nutzerzentrierten Designs im Be-
reich von Human-Computer Interaction (HCI) sind. ,,Der Workshop
wird in Kooperation der beiden Gl-Fachgruppen ,,Adaptivitdt und Be-
nutzermodellierung in interaktiven Softwaresystemen® und ,,Nutzer-
zentrierte Kiinstliche Intelligenz“ organisiert. In Anlehnung an meine
Aktivitaten im Leitungsgremium der Fachgruppe ,,Adaptivitdt und
Benutzermodellierung in interaktiven Softwaresystemen® organisie-

Kontakt

ren wir gemeinsam den Workshop mit den anderen Kolleginnen und
Kollegen aus beiden Fachgruppen. Der Workshop zielt darauf ab, die
jiingsten Entwicklungen an der Schnittstelle zwischen Human-Com-
puter Interaction und Kiinstlicher Intelligenz auszutauschen und zu
diskutieren sowie neue methodische, technische und Interaktionsan-
sdtze zu erforschen®, so Dr. Yigitbas.

Der ganztdgige Workshop soll zur Diskussion, zur Vernetzung und
insbesondere zur Entwicklung einer Forschungsagenda fiir zukiinf-
tige Arbeiten anregen und richtet sich an Interessenten im Bereich
HCl und KI sowohl aus der Wissenschaft als auch aus der Industrie.

Dr. Enes Yigitbas
Wissenschaftlicher Mitarbeiter SICP
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enes.yigitbas@sicp.upb.de, Tel.: +49 5251 60-6826



DIGITALISIERUNG DER KOMMUNEN

PROJEKT ,THEATERLYTICS™ BEI NRW-FACHKONFERENZ VORGESTELLT

Nachdem der erste Termin aufgrund der COVID-19-Pandemie abge-
sagt wurde, fand Mitte Juni der Nachholtermin der Fachkonferenz
»Digitalisierung der Kommunen in NRW - Geht Digitalisierung auch
in kleineren Kommunen“ vom Ministerium fiir Wirtschaft, Innovation,
Digitalisierung und Energie des Landes Nordrhein-Westfalen statt.

Neben zwei kompakten Panels gab es eine virtuelle Messeausstel-
lung zu den Projekten der Digitalen Modellregionen und zahlreichen
Digitalisierungsinitiativen des Landes. Wirtschafts- und Digitalmi-
nister Prof. Dr. Andreas Pinkwart erdffnete die Tagung, die sich vor
allem mit den besonderen Herausforderungen, vor denen kleinere
Stadte und Gemeinden bei der Digitalisierung stehen, beschiftigte.

Auch der SICP-Software Innovation Campus Paderborn war mit
dem Projekt ,TheaterLytics“ vertreten. Das Projekt befasst sich mit
der Konzipierung eines Entscheidungsunterstiitzungssystems (EUS)
fur das datenbasierte Erldsmanagement und die Angebotsgestal-
tung von Kulturveranstaltungen. Kulturbetriebe miissen taglich zahl-
reiche Entscheidungen im Bereich des Kulturmanagements treffen,
welche zum Teil erhebliche Auswirkungen auf die Besucherzufrie-
denheit und die betriebswirtschaftliche Situation insgesamt haben.
Diese Entscheidungen wurden bislang mittels eines nicht systema-
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tischen Trial-and-Error-Vorgehens aus dem Bauch heraus getroffen.
Das EUS schafft eine digitale Losung und soll eine bessere Grundla-
ge fiir die Planung der Ressourcen und Kapazitdten von offentlichen
Kulturbetrieben erzielen, indem der Veranstalter ein IT-Werkzeug zur
zielgenauen Planung erhalt. Somit kénnen unter anderem die Veran-
staltungsterminierung sowie die Preisgestaltung und das Saalplatz-
management besser koordiniert und geplant werden.

Dr. Christoph Weskamp
R&D Manager ,,Digital Business*
weskamp@sicp.de, Tel.: +49 5251 60-5240



KOGNITIVE ASSISTENZSYSTEME

WAREHOUSE-MANAGEMENT-TRAINING IN VR

Kognitive Assistenzsysteme ermoglichen das Lernen in einer kiinst-
lichen Realitdt (VR/AR). Dies ist ein Thema, das im Rahmen des Pro-
jekts ,,it’s OWL AWARE - Arbeit 4.0“ umgesetzt wurde. Das Projekt
befasst sich mit der Weiterentwicklung von Assistenzsystemen
unter dem Aspekt der Verdnderung der Kernkompetenzen einzelner
Mitarbeiterinnen und Mitarbeiter. Die Einsatzmaoglichkeiten von ko-
gnitiven Assistenzsystemen sind so vielfdltig, dass sie auch dazu
genutzt werden konnen, ein Warehouse-Management-Training in
einer virtuellen Realitdt zu vollziehen.

Hiirden im Warehouse-Management

Zeitdruck und die Herausforderung, Ablaufe schnell und korrekt zu
erlernen, sind Grenzen von neuen und Kurzzeitmitarbeiterinnen und
-mitarbeitern, die es zu iberwinden gilt. Denn Arbeitende der Logis-
tik entdecken hadufig Lagerdiskrepanzen oder verlegen Ware. Aber
auch die Leistungsunterschiede zwischen den Kommissioniererin-
nen und Kommissionierern sind sehr grof3. Eine Schulung ist jedoch
teuer und die Unternehmen verfiigen oftmals nicht {iber ein Ersatz-
teillager, in dem sie ihre Mitarbeiterinnen und Mitarbeiter schulen
kdonnten. Des Weiteren erfordert eine Schulung einen grof3en logis-
tischen Aufwand, da die Umzugsgiiter nach der Schulung selbstver-
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standlich zuriick an ihren urspriinglichen Standort gebracht werden
missen. Demnach ist die Durchfiihrung einer einzelnen Schulung
ein enormer Zeit- und Arbeitsaufwand. Dabei wéaren Wiederholungs-
und vergleichbare Schulungsangebote wiinschenswert, insbeson-
dere fiir neue sowie Kurzzeitmitarbeiterinnen und -mitarbeiter, um
sich schneller und besser zurechtzufinden.

Maoglichkeiten durch eine Virtuelle Realitat

Durch eine Virtuelle Realitat (VR) kann eine Benutzeroberflache ge-
schaffen werden, welche die realen Arbeitsabldufe und die Realitat
so gut wie moglich darstellt. Das Training in der VR-Umgebung bie-
tet eine sichere und kontrollierte Umgebung, in der mogliche Fehler
keine Auswirkung haben. Eine Trainerin/ein Trainer kann zuschau-
en und Feedback zum Training liefern, um die Arbeitsweise zu ver-
bessern. Zudem unterstiitzt die VR-Trainingsanwendung (VRT) eine
effektive Einarbeitung und kann dadurch Fehler und die daraus auf-
kommende zusatzliche Arbeit minimieren. Die Oberflache lasst sich
anpassen und verringert zudem die Einstiegshiirde fiir fremdspra-
chige Mitarbeiterinnen und Mitarbeiter durch die visuelle Erfahrbar-
keit. Durch den Einsatz von VR wiirde der logistische Aufwand einer
Schulung entfallen, da sie anhand der VR-Oberfldache vollzogen wer-



den kdnnte. Dariiber hinaus liefert eine VR-Trainingsanwendung die
Méglichkeit, nicht nur eine Schulung anbieten zu kénnen, sondern
Wiederholungs- und vergleichbare Schulungsangebote zur Verfii-
gung zu stellen, um fehleranfallige Tatigkeiten gezielt zu trainieren.

Was wurde entwickelt?

Es wurde eine VR-Trainingsanwendung erzeugt, die ein bestehendes
Lagerverwaltungssystem integriert und typische Logistikprozesse in
VR erfolgreich trainiert. Es handelt sich um ein Konzept, mit dem
Schulungsablaufe definiert und angereichert werden kénnen. Die
Anwenderinnen und Anwender erhalten innerhalb der VR-Anwen-
dung Hilfe, da der Workflow durch bestimmte Werkzeuge, wie tex-
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tuelle Hilfen oder das Hervorheben von interaktiven Zieltabellen, er-
ganztwird. In diesem Kontext wird ein reales Lager simuliert, das mit
realen Bestanden und realen Auftragen versorgt werden soll.

Die Arbeit eines Lagermitarbeitenden ist mit physischen Aufgaben
verbunden. Er muss beispielsweise einen Gabelstapler bedienen
und Pakete aus Lagerregalen entnehmen, positionieren und entspre-
chend anordnen kdnnen. Aus diesem Grund soll sich die Anwende-
rin/der Anwender einer VRT auch physisch in einem definierten Raum
bewegen und agieren kdnnen, indem er die Bewegungen der realen
Welt nachbildet. Dies steht im Gegensatz zu sitzenden oder stehen-
den VRs, bei denen die Anwenderin/der Anwender stationar bleibt.

Dr. Enes Yigitbas
Wissenschaftlicher Mitarbeiter SICP
enes.yigitbas@sicp.upb.de, Tel.: +49 5251 60-6826



UPB: SOMMERSEMESTER 2020

Wie an anderen Universitaten des Landes findet auch an der Universitdt Paderborn in diesem Sommersemester
keine Présenzlehre statt. Vorlesungen, Seminare und Ubungen erfolgen ausschlieBlich online iiber Tools wie
BigBlueBotton, Microsoft Teams oder Zoom. Studierende und Lehrende stellt diese Situation vor grofRe Heraus-
forderungen. Prof. Dr. Daniel Beverungen, Fakultat fiir Wirtschaftswissenschaften, und Prof. Dr. Holger Karl, Ins-
titut fiir Informatik, schildern aus ihrer Sicht die Gestaltung ihrer Lehre in diesem Semester, berichten tiber die
grofite Herausforderung der digitalen Transformation und erzahlen, welche Art der Unterstiitzung die Universitat
Paderborn Lehrenden und Studierenden noch bieten kdnnte.
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Prof. Dr. Daniel
Beverungen

Prof. Dr. Holger
Karl



BEVERUNGEN: ,,DIE GBﬁSSTE HERAUSFORDERUNG DER DIGITALEN TRANSFORMATION
BESTEHT IN DER VERANDERUNG MENSCHLICHEN VERHALTENS."

Daniel Beverungen: In diesem Semester richten wir alle Module di-
gital aus. Die Vorlesungen in den Bachelor-Studiengédngen stellen
wir als Lehrvideos bereit. Zu den Ubungen gibt es ebenfalls kurze
Lernvideos, bevor Studierende die Aufgaben dann in Gruppen be-
arbeiten und einreichen. Wir geben dann in PANDA zeitnah eine
Riickmeldung und bieten ergdanzende Videokonferenzen an. In den
Master-Studiengangen filhren wir Seminare und Projektseminare
per Video-Konferenzen durch.

Beverungen: Die grof3te Herausforderung der digitalen Transformati-
on besteht immer in der Veranderung menschlichen Verhaltens und
nicht in technischen Gegebenheiten. Die Digitalisierung des Lehr-
betriebs ist keine Ausnahme. Wir sehen mit Sorge, dass sich nur
wenige Studierende die Videos regelmaflig ansehen und auch die
Angebote fiir Sprechstunden werden noch nicht sehr gut angenom-
men; es liegt nahe, anzunehmen, dass viele Studierende erst kurz
vor den Klausuren lernen werden. Dann wird es fiir viele allerdings
zu spdt sein, um das Modul zu bestehen. Auch in Videokonferenzen
wiinschen wir uns mehr aktive Teilnahme und das Einschalten der
Webcams, um eine personliche Interaktion zu ermoglichen.
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Beverungen: Ich kann nun selbst bestimmen, wann ich die Vorle-
sungen halte und aufzeichne. Die Vermittlung von Grundlagenwis-
sen aus der Vorlesung kann m.E. von digitalen Kandlen profitieren.
Allerdings denke ich nicht, dass die vollstdndige Digitalisierung zu
besseren Ergebnissen fiihrt als Blended-Learning-Konzepte wie der
Inverted Classroom. Die Universitéat profitiert m. E. stark davon, wie-
der einen Teil der Lehre personlich am Campus auszurichten.

Beverungen: Es ist wiinschenswert, die organisatorischen Rahmen-
bedingungen zu schaffen, um im kommenden Wintersemester min-
destens Ubungen wieder als Prdsenzveranstaltungen durchfiihren
zu kdnnen. Gemeinsam miissen wir daran arbeiten, digitale Kana-
le fiir die Maximierung des Lernerfolgs zu nutzen. Bildung ist eine
Dienstleistung, die nur durch die Zusammenarbeit von Studieren-
den und Lehrenden gelingen kann.

Prof. Dr. Daniel Beverungen
Wirtschaftsinformatik, insb. Betriebliche Informationssysteme
daniel.beverungen@upb.de, Tel.: +49 5251 60-5600



KARL: ,,DIE UPB HAT HIER EINEN GANZ GUTEN JOB GEMACHT."

Holger Karl: Gliicklicherweise habe ich schon aus den vorherigen
Semestern Aufnahmen meiner beiden aktuellen Vorlesungen. Eine
Vorlesung war professionell durch das Zentrum fiir Informations- und
Medientechnologien in den gréf3eren Horsdlen aufgenommen und
liegt daherin sehr guter Audio- und Videoqualitat vor, samt Sprecher-
video und Zoom auf die Tafel. Die kleinere Master-Vorlesung hatte ich
selbst bei Screencast aufgenommen; hier ist insbesondere die Au-
dio-Qualitat ein signifikantes Problem. Ich werde mir fiir das nédchste
Prasenzsemester ein Funkmikrofon anschaffen, um auch in kleineren
Horsdlen oder Seminarrdumen ordentlich aufnehmen zu kénnen. Die
dabei fehlenden Tafelanschriebe werden von Studierenden ebenfalls
moniert. Hier sehe ich kein grof3eres Problem, da die Inhalte vollstédn-
dig in den Folien vorhanden sind.

Karl: Fiir die Vorlesungen scheint das wesentliche Problem zu sein,
Studierende zu motivieren, an den Online-Angeboten teilzunehmen.
Zusatzlich zu den aufgezeichneten Videos, Folien-PDFs, Literaturhin-
weisen, PANDA-basierten Selbsttests etc. bieten wir auch zu den regu-
ldren Vorlesungszeiten BBB-basierte Online-Fragestunden an—formal
ist das ein ,flipped classroom*, genauso fiir Ubung und Tutorien. Die-
se Angebote werden aber praktisch ignoriert—bei einer Vorlesung mit
ca. 200 Teilnehmer(innen) (laut PAUL) kommt in der Regel niemand zu

den Vorlesungsterminen, um Fragen zu stellen; die Tutorien sind mit
zwei bis vier Teilnehmenden ebenfalls deutlich schlechter besucht.
Trotz wiederholter Hinweise auf diese Angebote. Vergleicht man dies
mit den Erfahrungen aus den vorherigen Semestern, wie wichtig Riick-
fragen und Erlduterungen zu Aufgaben waren, so ahne ich schreck-
liches fiir die Priifung zu diesen Vorlesungen. Ich zweifle inzwischen
daran, ob die Reife und das Selbstmanagement unserer Studierenden
fiir ein Format wie ,flipped classroom* ausreicht.

Fiir ein Seminar ist das Online-Semester vermutlich kein grofierer
Qualitdtsverlust, da dies ja ohnehin vorwiegend Eigenarbeit der
Studierenden erfordert und schon in der Vergangenheit unsere Stu-
dierende meist nur wenig Kontakt mit den Seminarbetreuerinnen
und Seminarbetreuern gesucht haben. Projektgruppen andererseits
leiden meinen Eindrucks nach deutlich; hier fehlt die persdnliche
Anwesenheit in der Gruppe, um sinnvollen Fortschritt zu erzielen.
Andererseits lernen unsere Studierenden so am eigenen Leib, wie
verteilte Teamarbeit funktioniert oder eben nicht funktioniert. Es
kdonnte kaum ndher an der Realitdt sein.

Karl: Ich nehme an, damit ist der Verzicht auf Prasenzlehre gemeint?
Pauschal ist das schwer zu beantworten; da ist jeder Lehrende und
jedes Online-Lehrformat anders. Filhrt man seine Veranstaltungen
wie gewohnt als Live-Veranstaltung durch, so entstehen meines



Erachtens nur Nachteile: Lehre und Studierende sind trotzdem an
Zeitschlitze gebunden; man hat als Studierende die sicher furcht-
bare Notwendigkeit, online einer go-Minuten Vorlesung folgen zu
missen, etc. In stark diskursiven Formaten wie in den Kulturwis-
senschaften mag das nicht anders gehen; dazu gibt es in PANDA
ja eine intensive Diskussion unter Lehrenden. Ich halte ein solches
Live-Format fiir typische Informatik-Vorlesungen allerdings fiir weder
hilfreich noch effizient.

Nutzt man also eine Art ,,flipped classroom® und hat fertiges Material,
so entfallt sicherlich Vorbereitungsaufwand. Muss das Material neu
angefertigt werden, so ist der Aufwand wohl deutlich gréBer als bei
einer Vorlesung. Zudem fallt dann die Interaktion mit den Studieren-
den weg, die manchen Lehrenden durchaus SpaB macht und positive
Riickmeldung zum eigenen Tun liefert; man lernt seine Studierenden
dadurch auch viel besser kennen.

Insgesamt sehe ich daher fiir Lehrende praktisch keine Vorteile,
aber signifikante Nachteile. Fiir Studierende —auch wenn das nicht
gefragt war—denke ich auch, dass viele mit dieser Situation tiber-
fordert sein werden. Perspektivisch kdnnte ich mir aber vorstellen,
dass dieses Semester der Widerstand gegen Aufzeichnung von Vor-
lesungen bei Kolleginnen und Kollegen reduzieren wird. Das ware
dann sicherlich eine positive Entwicklung.
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Karl: Ich denke, die UPB hat hier einen ganz guten Job gemacht. Sehr
gute Unterstiitzung fiir PANDA-Anfanger wie mich—ich gebe gerne zu,
dass ich meine Meinung zu PANDA deutlich gedndert habe und inzwi-
schen sehr angetan davon bin. Die schnelle Bereitstellung von BBB
flir Online-Meetings war sehr hilfreich —na klar hat das am Anfang et-
was geruckelt, aber eigentlich lief die Einflihrung sehr gut. Auch die
gegenseitige Unterstiitzung der Nutzerinnen und Nutzerin einem Chat
war flir mich sehr produktiv. Insgesamt sind wir technisch inzwischen
wohl sehr gut aufgestellt und viele Lehrende haben sich mit groBem
Enthusiasmus der Durchfiihrung gewidmet.

Was wir wohl noch besser machen kénnten, ware, unsere Studieren-
den fiir die diversen Online-Formate zu begeistern. Das ist allerdings
keine leichte Aufgabe.

Prof. Dr. Holger Karl
Leiter Institut fiir Informatik
holger.karl@upb.de, Tel.: +49 5251 60-5375



TECHNOLOGIE PIVOTS

DAS TECHNOLOGIEDESIGN UMFASSEND UND STRUKTURIERT ANPASSEN

Die Definition eines geeigneten Technologiedesigns ist eine we-
sentliche Determinante fiir die Entwicklung innovativer Software-
produkte und Dienstleistungen in digitalen Start-ups.

Die Entscheidungen, die wahrend der Definition von Technologie-
designs getroffen werden miissen, sind jedoch mit verschiedenen
Herausforderungen und substanziellen Unsicherheiten verbunden,
was haufig dazu fiihrt, dass Technologiedesigns liber die Zeit revi-
diert werden miissen. Sofern solche notwendigen Anpassungen
umfangreich sind, spricht man von der Durchfiihrung sogenannter
~lechnologie Pivots® In digitalen Start-ups werden Entscheidungen
fiir Technologie Pivots haufig jedoch nur sehr zégerlich getroffen,
da ein tieferes Verstandnis fiir Technologie Pivots fehlt und ihre ent-
stehenden Auswirkungen oftmals unbekannt sind. Als Konsequenz
daraus, werden Technologie Pivots haufig zu spat begonnen oder
verlaufen nicht erfolgreich. Zwei aktuelle Forschungsarbeiten von
Dennis Kundisch (SICP) und Nicolai Bohn (HPI Potsdam) helfen so-
wohl Griinder(innen) von digitalen Start-ups als auch deren Men-
tor(innen) und Investor(innen) dabei, ein besseres Verstiandnis der
Motivationsgriinde und Auswirkungen von Technologie Pivots sowie
der mit ihnen verbunden Herausforderungen zu entwickeln.
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Bohn, N., Kundisch, D., 2020. Technologie Pivots—Warum und wie
digitale Start-ups ihr Technologiedesign umfassend anpassen. Er-
scheint in: Wirtschaftsinformatik & Management.

Bohn, N., Kundisch, D., 2020. What Are We Talking About When We
Talk About Technology Pivots?—A Delphi Study. Erscheint in: Infor-
mation & Management.

Prof. Dr. Dennis Kundisch
Wirtschaftsinformatik, insb. Digitale Markte
dennis.kundisch@wiwi.upb.de, Tel.: +49 5251 60-5533



WE WANT YOU!

UNIVERSITATSPROFESSUREN AUSGESCHRIEBEN

Zur Erweiterung der Kompetenzen in den Bereichen IT-Sicherheit
sowie IT-Systeme hat die Universitdat Paderborn im Institut fiir Infor-
matik zwei Universitatsprofessuren ausgeschrieben.

Professur fiir IT-Security

Das Institut fiir Informatik der Universitat Paderborn verfolgt zur-
zeit die beiden thematischen Schwerpunkte IT-Sicherheit und Data
Science. Von Kandidatinnen und Kandidaten fiir die Professur fiir IT-
Sicherheit wird erwartet, die im Institut bereits vorhandene Expertise
in diesem Bereich zu erweitern, zum Beispiel durch Forschung und
Lehre im Bereich der eingebetteten, verteilten und mobilen Systeme,
durch die Betrachtung von Sicherheitsfragen im Bereich von Big Data,
dem Internet-of-Things und dem Cloud-Computing oder durch die Ent-
wicklung von Konzepten und Losungen fiir Usable Security und Priva-
cy. ,Das Institut fiir Informatik starkt mit diesem Bereich weiter den
Schwerpunkt IT-Sicherheit am Standort Paderborn. Die Ausschrei-
bung auf verschiedene Aspekte des Bereichs IT-Sicherheit soll dazu
beitragen, eine weitere hochkardtige Wissenschaftlerin oder einen
Wissenschaftler an unseren Standort zu binden“, so Dr. Simon Ober-
thiir, Manager des Kompetenzbereichs Digital Security im SICP.
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Professur fiir IT-Systeme

Die Professur fiir IT-Systeme ist fiir Bewerbungen von Kandidatinnen
und Kandidaten offen, deren Forschungsschwerpunkte im Bereich der
verteilten und eingebetteten Systeme liegen und die in diesem Be-
reich international hervorragend ausgewiesen sind. Es wird erwartet,
dass die Kandidatin/der Kandidat Interesse daran hat, mit Forsche-
rinnen und Forschern aus zumindest einem der beiden Schwerpunk-
te IT-Sicherheit und Data Science des Instituts fiir Informatik zusam-
menzuarbeiten, um die interdisziplindre Zusammenarbeit im Institut
weiter zu stdrken. Dies kann zum Beispiel durch die Anwendung von
Methoden dieser Schwerpunkte in der eigenen Forschung (etwa die
Integration von Sicherheitstechniken im Systemdesign) oder durch
die Erforschung von Konzepten oder Techniken fiir Data Science oder
Sicherheitssysteme (etwa verteilte Systeme, die fiir Data-Science-ty-
pische Aufgaben geeignet sind) erfolgen. ,,Die Professur fiir IT-Syste-
me wird helfen, nach dem Weggang des bisherigen Direktors unseres
Kompetenzbereichs Cyber-Physical Systems die Expertise in diesem
Themengebiet sowie der verteilten und eingebetteten Systeme wie-
der zu verstarken®, so Dr. Bernd Kleinjohann, Manager des Kompe-
tenzbereichs Cyber-Physical Systems im SICP.

Prof. Dr. Holger Karl
Leiter Institut fiir Informatik
holger.karl@upb.de, Tel.: +49 5251 60-5375



VON NULL AUF HOMEOFFICGE

MEHR INDIVIDUELLE LOSUNGEN FUR MITARBEITENDE

Andreas Dolle: Beim Arbeiten im Homeoffice ist Selbstverantwortung
sowohl eine grof3e Chance als auch eine grofe Herausforderung. Fiir
viele Mitarbeitende bietet sich die Gelegenheit zu zeigen, dass sie
die notigen Ergebnisse innerhalb der vorgegebenen Zeit erledigen
konnen, auch ohne, dass lhnen jemand iiber die Schulter blickt.
Aber es kann auch sehr schwierig sein, ohne das direkte Feedback
zu arbeiten. Um effizient zu arbeiten, ist ein geregelter Tagesablauf
mit Routinen unerldsslich. RegelmdBige gemeinsame Absprachen
einerseits, aber auch sich gepflegt zu kleiden und dhnliches.

Dolle: Die Kommunikation im Homeoffice ist in der Regel weniger
zufdllig als im Biiro. Es gibt keine Begegnungen in der Kaffeekiiche
oder beim gemeinsamen Mittagessen in der Kantine. Chat und Vi-
deotelefonie konnen den gewohnten Flurfunk auffangen, allerdings
wahlt man dabei Gesprdachspartner sehr bewusst aus. Das kann

50

aber auch zu mehr Effizienz im Unternehmen fiihren. Inwiefern sich
die Kommunikation im Homeoffice unterscheidet, hdngt auch davon
ab, wie bisherim Unternehmen kommuniziert wurde. Wenn zuvor viel
direkt und personlich kommuniziert wurde, miissen die Tools nun ei-
niges auffangen. Wenn dagegen vorher schon viele Telefonate gefiihrt
wurden und E-Mails im Umlauf waren, konnen die Tools durch Video-
telefonie oder Chat die Kommunikation sogar noch bereichern.

Dolle: Fiir unseren Schreibprozess im Homeoffice mussten auch wir
uns natiirlich an die Umstellung gewdhnen. Obwohl wir mit unse-
rer Ausstattung und auch vom Know-how her gut vorbereitet waren,
hat unser Tagesgeschaft vorher lokal stattgefunden. Gerade was den
redaktionellen Workflow anging, vom Entwurf bis zur finalen Korrek-
tur, mussten wir uns besser absprechen. Da die Dateien in der Cloud
lagen, wurden bereits Texte korrigiert, die noch einmal umgeschrie-
ben werden mussten. Das bedeutete natiirlich doppelte Arbeit. Wir
mussten uns einigen, lUber welchen Kanal der Status der Dateien



Andreas und Ulrike Dolle geh6ren zu den ausgewiesenen Experten fiir Verdanderungsgestaltung und Unternehmenserfolg sowie fiir relevan-

te Zukunftsthemen. Sie fiihren das Bildungs- und Beratungsunternehmen ADM in Paderborn. Seit 2014 sind sie mit ihrem Unternehmen
vollstandig digitalisiert und leben Mobilitat, Agilitat und Innovation im digitalen Raum mit ihrem Team und allen Partnern.

kommuniziert wurde. Man kann noch sagen, dass wir zu Beginn des
Projektes und der Umstellung ins Homeoffice sehr euphorisch waren
und wir dann schauen mussten, dass wir diese Spannung bis zur Fi-
nalisierung halten und kleine Riickschldge nicht {iberinterpretieren.

Welche langfristigen Verdnderungen konnen durch die COVID-
19-Pandemie in der Arbeitswelt hervorgerufen werden?

Dolle: Die plotzliche Umstellung hat in vielen Unternehmen gezeigt,

dass das Arbeitsmodell Homeoffice besser funktioniert als erwar-
tet. Daher scheint es logisch, dass sich auch ohne ein Recht auf

Kontakt

Homeoffice nun einiges in dieser Richtung bewegen wird. Es wird
zurzeit auch dariiber diskutiert, ob Unternehmen iberhaupt noch
Biiroflachen bendtigen. Dem steht allerdings entgegen, dass nicht
alle Mitarbeitenden gleich gut mit der Situation im Homeoffice zu-
rechtkommen. Es ist zum einen Typ-abhdngig, aber es kénnen eben
auch Umstdnde oder Storungen zu Hause sein, auf die man keinen
Einfluss hat und die so gegen die Arbeit im Homeoffice sprechen. Es
ist aber gut vorstellbar, dass es fiir Mitarbeitende mehr individuelle
Losungen geben wird.

Andreas Dolle
Geschaftsleitung ADM Institut

adolle@adm-institut.de, Tel.: +49 5251 28897-188

FOTO: DOLLE



THEMENSPECIAL: HANDEL 4.0



WANDEL IM HANDEL

IST DEM STATIONAREN EINZELHANDEL NOCH ZU HELFEN? JA, ABER...

,»Die COVID-19-Pandemie hat die weitreichend vorhandenen struk-
turellen Defizite des stationdren Handels im Hinblick auf die Digi-
talisierung ans Tageslicht befordert, konstatiert Dr. Stefan Sauer,
Geschiftsfiihrer des SICP, die Notwendigkeit des Handels zu han-
deln. Der stationdre Einzelhandel miisse die Herausforderungen an-
nehmen und die Chancen der Digitalisierung nutzen, so Dr. Sauer.

Gerade der inhabergefiihrte Einzelhandel, der als Bereicherung einer
Innenstadt empfunden wird, tue sich aber schwer mit der Identifika-
tion geeigneter digitaler Strategien und deren Umsetzung. ,,So laufen
diese Laden Gefahr, im Wettbewerb mit Filialisten und Online-Hand-
lern das Nachsehen zu haben“, warnt Dr. Sauer. Die Politik sei gut be-
raten, vor allem innovative Ideen und zukunftsgerichtete Geschafts-
modelle zu fordern. ,,Der Handel muss bereit sein zum Wandel“.

Der SICP-Software Innovation Campus Paderborn befasst sich
schon seit mehr als fiinf Jahren mit der digitalen Transformation im
Handel. Hier zwei wegweisende Beispiele:

Unter Leitung von Prof. Dr. Nancy Wiinderlich (Dienstleistungsma-
nagement & Technologiemarketing) und Prof. Dr. Dennis Kundisch
(Wirtschaftsinformatik, Digitale Markte) wurde in den Jahren 2014
bis 2017 im Auftrag eines groen deutschen Md&belhdndlers eine
Multikanalstrategie entwickelt. In dem interdisziplindren Projekt

Kontakt

wurde die Eignung unterschiedlicher Multikanalelemente fiir den
Mobeleinzelhandel erforscht: das Internet als Werbe- und/oder
Distributionskanal, Gamification- und Community-Elemente. Auf
dieser Basis entwickelte das Projektteam Multikanalstrategien zur
erlebnisorientierten Warenprdsentation. Geeignete Gestaltungsmit-
tel wurden identifiziert und Wirkanalysen fiir Kundenbindungsins-
trumente durchgefiihrt. Zudem wurden verschiedene Aspekte der
Suchmaschinenoptimierung untersucht und Optimierungsstrate-
gien fiir die Suchmaschinenwerbung implementiert und evaluiert.

In einem weiteren Projekt (2014 bis 2016) wurden im Auftrag eines
globalen Technologiekonzerns ortsbasierte Dienste (Location-based
Services, LBS) im stationdren Lebensmitteleinzelhandel erforscht.
Die Forschungsgruppe von Frau Prof. Wiinderlich identifizierte rele-
vante Kundensegmente und Typen ortsbasierter Dienste, die mittels
einer Akzeptanzstudie tberpriift und anhand von LBS-Nutzungs-
szenarien evaluiert wurden. Durch die Fachgruppe Nachrichten-
technik unter Leitung von Prof. Dr. Reinhold Hab-Umbach und Dr.
Jorg Schmalenstroer wurde eine Client-Server-Losung zur Positions-
bestimmung (In-Store Tracking) auf Basis von Bluetooth Low Energy
(BLE) ,,Beacons* entwickelt.

In unserem Special zum Thema ,,Handel 4.0“ zeigen wir Ihnen drei
Beispiele aktueller Aktivitdaten zur Innovation des Handels.

Dr. Stefan Sauer
Geschaftsfiihrer SICP
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sauer@sicp.de, Tel.: +49 5251 60-6820



VERBUNDPROJEKT SMARTMARKET®

,DIE PANDEMIE BESCHLEUNIGTE DIE NOTWENDIGKEIT ZUR DIGITALISIERUNG DES STATIONAREN HANDELS.*

Durch die Digitalisierung der Wertschopfungsketten im Handel haben sich neuartige Geschdftsmodelle des Online-Handels etabliert, die
einen stetig wachsenden Anteil des Einzelhandelsumsatzes auf sich vereinen. Zugleich beeinflusst die Digitalisierung auch bestehende
Geschaftsmodelle: Kunden des innerstadtischen Einzelhandels nutzen mobile Endgerate als Informationsquelle fiir Preisvergleiche, Er-
fahrungsberichte und Produktinformationen. Multi-Channel-Konzepte ermoglichen es, im Internet vorab die Verfligbarkeit von Waren im
Geschaft zu priifen, Waren zu bestellen und im Geschaft abzuholen oder nach Hause gelieferte Waren im Geschaft zuriickzugeben. Im
Einzelhandel werden Digitalisierungspotentiale der Geschaftsmodelle bislang fast ausschlieflich durch grof3e Filialisten erschlossen, so-
dass das Umsatzwachstum im Online-Handel zumeist auf Kosten traditioneller Fachgeschafte realisiert wird. Als Folge lasst sich in vielen

Innenstddten ein Riickgang des kleinen und mittelstandischen Einzelhandels beobachten.

Das Verbundprojekt nutzt die Innovationspotentiale der Digitalisierung, um neuartige Mehrwertdienste und Applikationen
zur Starkung des innerstadtischen Handels zu entwickeln. Es trdgt somit nachhaltig dazu bei, dass Charakter und Profil des stadtischen
Lebens, welches mafigeblich durch den Handel gepragt wird, erhalten und sogar aufgewertet werden konnen. Das Projekt wird gemein-
sam durch Unternehmen der gewerblichen Wirtschaft und die Universitdaten Duisburg-Essen, Paderborn und das Institut fiir Wirtschafts-

Prof. Dr. Daniel
informatik der Westfalischen Wilhelms-Universitat Miinster durchgefiihrt. Beverungen
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https://www.smartmarketsquare.de

Die COVID-19-Pandemie beschleunigt die Digitalisierung. Gerade der
Einzelhandel musste sich vor einigen Wochen von heute auf morgen
auf die veranderte Situation einstellen. Geschafte mussten schlie-
Ben, die Innenstddte verwaisten, Kunden kauften vermehrt online.
Der Einzelhandel wird nach der Corona-Pandemie vermutlich nicht
mehr derselbe sein wie zuvor, doch wie konnen Handler die Digitali-
sierung nicht nur in der jetzigen Situation aktiv fiir sich nutzen?

Daniel Beverungen: Die Corona-Pandemie hat viele Bereiche des
taglichen Lebens von Grund auf umgekrempelt. Ohne digitale Tech-
nologien ging von jetzt auf gleich fast nichts mehr. Das betrifft nicht
nur das Biiro, das ins Homeoffice verlagert wird, oder den Weinabend
mit Freunden, der auf Distanz {iber Videochats stattfindet. Die Innen-
stddte mussten von einem Tag auf den anderen nahezu komplett
schlief’en, Geschafte durften nicht mehr 6ffnen und wurden so der
Interaktion und Kommunikation mit ihren Kunden beraubt. Wahrend
der Online-Handel fortgesetzt wurde und den Umsatz teilweise sogar
erheblich steigern konnte, hatten viele inhabergefiihrte Geschifte,
die noch keine digitalen Angebote machen, das Nachsehen. Manche
Einzelhdandler und Gastronomen sind auf die Idee gekommen, Gut-
scheine oder auch einen Lieferservice fiir ihre Produkte anzubieten,
auch wenn es aus unserer Sicht eher eine kleine Avantgarde war, die
in der Zeit des Lockdown wirklich kreative Ideen umgesetzt hat.

Doch wie sollten Handlerihre Kunden am besten iiber ihre Angebote
informieren? Die Innenstddte leben nun einmal vom persénlichen
Kontakt mit ihren Kunden, der plétzlich weggebrochen war. Eine An-
sprache der eigenen Kunden war folglich kaum noch méglich und

55

auch fiir einzelne Handler kaum erfolgversprechend; Kunden hatten
sich ja nahezu iber jedes Geschdft einzeln informieren miissen.
Mithilfe digitaler Technologien, wie der Plattform SmartMarket2,
war es weiterhin moéglich, die Kunden der gesamten Innenstadt mit-
hilfe einer App zu erreichen und lber die Angebote wdhrend des
kompletten Lockdown zu informieren. Einige wenige Handler nut-
zen dariiber hinaus bereits soziale Medien, um mit ihren Kunden zu
kommunizieren. Uber einen eigenen Internetauftritt oder einen On-
line-Shop verfiigen allerdings die wenigsten Handler. Filialisten, die
bereits Omni-Channel-Konzepte umgesetzt hatten, hatten es zwar
leichter, ihr Geschadftsmodell mit Einschrankungen weiterzubetrei-
ben. Die prekdre Lage von GALERIA Karstadt Kaufhof zeigt allerdings
auch hier, dass selbst Filialisten so ihre Probleme haben, ohne den
Kontakt im Ladengeschaft auszukommen.

Eine eigene App oder ein eigenes Angebot mit Lieferservice dauer-
haft fir sich umzusetzen, konnen sich kleine Einzelhandler in der
Innenstadt kaum leisten, da isolierte Losungen zur Zersplitterung
der Kundenbasis fiihren. Aber eine zentrale digitale Plattform, die
alle Handler in einer Innenstadt vereint und die lokalen Kunden er-
reicht, ist ein moglicher Ansatz, den wir im Projekt SmartMarket?2
verfolgt haben. Wie diese Plattform ausgestattet ist, lasst sich nach
Bedarf gestalten: Als reine Informationsplattform, die tiber Handler
informiert und Neuigkeiten aus der Innenstadt in einer Art News-
Feed anzeigt, eine Informationsplattform mit Angeboten und Ereig-
nissen, die wahrend des Einkaufserlebnisses interessant sein kdn-
nen, oder aber eine weiter ausgebaute Plattform, die Dienste wie
einen Lieferservice anbietet. Die Notwendigkeit, digital erreichbar



und prasent zu sein und die Kunden auf diesem Weg erreichen zu
konnen, hatten viele Handler vor der Pandemie leider noch nicht er-
kannt; man verlieB sich auf die Vorteile der persénlichen Beratung
im Ladengeschaft und darauf, dass Kunden weiterhin den person-
lichen Kontakt suchen werden. Die Pandemie beschleunigte somit
die Notwendigkeit zur Digitalisierung des stationdaren Handels, eher
als diese erst hervorzubringen. Handler, die die Digitalisierung wei-
terhin verschlafen, werden daher umso schneller aus dem Markt ge-
drangt werden.

Ganz einfach erklart: Wie spreche ich Kunden am besten digital an?

Beverungen: Dafiir braucht es zunachst einen digitalen Kommunikati-
onskanal zum Kunden. Ein Innenstadthandler hat in aller Regel keine
Kontaktadressen seiner Kunden; wenn iiberhaupt, gelingt dies hochs-
tens tiber Loyalitatsprogramme, die jedoch eher Filialisten betreiben.
Soziale Medien konnen auch fiir kleine Handler funktionieren, jedoch
muss man bedenken, dass auch mit ihnen keineswegs alle Kunden
erreicht werden kénnen: Unsere Forschung hat gezeigt, dass globale
soziale Medien von der Handlerschaft nicht als das geeignete Medium
zur gezielten Ansprache der lokalen Kunden angesehen werden. Viel-
mehrwiinschen sie sich lokale Kanale, auf denen sie Menschen errei-
chen kénnen, die dann den Weg in ihr Ladengeschift finden, so dass
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die Handler ihre klassischen Starken ausspielen konnen. Zusatzlich
ist es wichtig, Kunden nicht mit fiir sie irrelevanten Informationen zu
tiberfluten. Personalisierung ist dabei entscheidend. So muss ich mir
als Handlervorab {iberlegen, welche Kunden ein bestimmtes Angebot
interessieren konnte und wen ich damit konkret ansprechen mochte.
Solch eine Personalisierung kann zu einer deutlich hoheren Konver-
sionsrate —d.h. dem Anteil der Personen, die aufgrund der Ansprache
tatsachlich in den Laden kommen und Artikel kaufen—fiihren als eine
Anzeige in der lokalen Zeitung.

Die Innenstdadte werden auch nach der COVID-19-Pandemie weiterhin
eine wichtige, wenn auch verdanderte Rolle fiir eine attraktive Stadt
einnehmen. Doch profitieren alle Einzelhandler in gleicher Weise von
der Digitalisierung und dem veranderten Konsumverhalten?

Beverungen: Die digitale Okonomie behandelt keineswegs alle Ak-
teure gleich; vielmehr verstarkt sie bestehende Ungleichheiten und
bringt digitale Superstars hervor, die allein eine hohe Marktmacht
erreichen und ihre Konkurrenten nicht nur ibertreffen, sondern de-
klassieren. Digitale Plattformen sind hier das schlagende Beispiel
fiir den Handel. Diese Regeln der digitalen Okonomie sehen wir be-
reits seit vielen Jahren.



Ob sich das Konsumverhalten durch die Pandemie selbst noch einmal
nachhaltig andern bzw. ob sich die Anderung substanziell beschleu-
nigen wird, wird sich noch zeigen. Derzeit zeigen sich viele Kundinnen
und Kunden nattrlich vorsichtiger und zuriickhaltender, was das Ein-
kaufen in den Innenstadten anbelangt, auch wenn die Innenstadte
mittlerweile wieder gut belebt erscheinen. Auf jeden Fall aber ist die
Anzahl an Online-Bestellungen aufgrund der Pandemie bereits spiir-
bar gestiegen und bewegt sich weiterhin auf einem hohen Niveau.
Dies stellt aus unserer Sicht aber eher eine Beschleunigung eines
Trends dar, der sowieso bereits seit einiger Zeit seinen Lauf nimmt.
Jiingere Kunden kaufen zunehmend online ein und fiihren weniger
Innenstadtbummel durch. Viele Handler haben sich viel zu lang dar-
aufverlassen, dass die Welt schon so bleiben wird, wie sie ist. Wie in
vielen anderen gesellschaftlichen Bereichen wirft die Pandemie ein
grelles Licht auf die Nachteile dieser Einstellung. Der Handel ware gut
beraten, sich nicht darauf zu verlassen, dass es nach der Pandemie
zuriick geht zum Status quo ante. Jetzt ist keine Zeit der Riickbesin-
nung, sondern eine Zeit fiir mutige Veranderungen.

Die jlingsten Erfahrungen zeigen, dass Filialisten mit Omni-Channel-
Strategien oder auch Innenstadthandler, die ihre Waren schon iiber
das Internet vertreiben, die Einschrankungen der Corona-Zeit viel
besser iiberstanden haben. Teilweise konnten sie mindestens einen
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Teil ihres Geschafts aufrechterhalten oder sogar weiter dazu gewin-
nen, und konnten sich so in ihren Digitalisierungsbestrebungen be-
starkt fiihlen. Diese Handler konnen anderen als Vorbild dienen.

Gesprdche mit bereits digitalisierten Einzelhdndlern zeigen, dass es
darauf ankommt, aufgeschlossen zu sein, neue Dinge auszuprobie-
ren und dass man Veranderungsbereitschaft an den Tag legen muss.
Viele Einzelhadndler in der Innenstadt lassen diesen Pioniergeist lei-
der noch vermissen. Wahrend fiir einige ein eigener Internetauftritt
absolut dazugehort, sie sich in sozialen Medien prdsent zeigen und
teilweise substanziell selbst online verkaufen, findet man andere
selbst heute nur im Telefonbuch und selbst Offnungszeiten sind on-
line nicht gepflegt. Das muss sich ziigig @ndern oder man nimmt das
Ende des eigenen Erfolgs billigend in Kauf.

Wie genau sieht die ,,lebendige Innenstadt der Zukunft“ aus?

Beverungen: Ich bin mirsicher, dass die Innenstadte weiterhin einen
ganz entscheidenden Beitrag zu einer lebendigen und lebenswerten
Stadt leisten werden. Ich glaube aber auch, dass die Bedeutung von
hedonistisch motivierten Innenstadtbesuchen zunehmen wird. Das
heit, Biirgerinnen und Biirger werden Innenstadte zukiinftig noch
eher aufsuchen, um dort Zeit zu verbringen, Freunde zu treffen und



mit Muf3e einkaufen zu gehen. Innenstadtbesucher betrachten den
Einkaufsbummel immer weniger als zielgerichtete Aktivitat (das fin-
det eher online statt), sondern eher als Unterhaltung. Soziale Fakto-
ren und Spafd stehen dabei eherim Vordergrund als einen vorher fest-
gelegten Artikel zu einem moglichst geringen Preis zu kaufen. Einen
Preiskampf mit dem Online-Handel kann sich ein Einzelhdndler in
der Innenstadt ohnehin nicht auf Dauer leisten. Selbst im Bereich der
Kundenfreundlichkeit, einst eine Paradedisziplin des lokalen Han-
dels, wird es eng; Amazon verfolgt nicht umsonst die Strategie, das
kundenfreundlichste Unternehmen der Welt zu sein, und das gesetz-
lich etablierte Widerrufsrecht gilt im Fernabsatzhandel ohnehin.

Das Innenstadterlebnis kann aber durchaus mit digitalen Techno-
logien aufgewertet werden, beispielsweise mit standort- und inter-
essenbezogenen Zustellungen von Angeboten. Da hedonistisch ge-
pragte Innenstadtbesuche eher nicht komplett durchgeplant sind,
sondern der Zeitvertreib im Vordergrund steht, sind die Leute auch
offen fiir Inspirationen wahrend ihres Einkaufsbummels. Als Handler
kann ich mir das zunutze mache, indem ich Angebote veroffentliche,
die ortshezogen sind und spontane Kaufe anregen. Nur ein Beispiel:
Sind fiir eine Theater- oder Kinoauffilhrung am Abend noch Karten
tibrig, konnen diese speziell in den letzten Stunden vor der Auffiih-
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rung beworben werden. Es kommt auf kreative Angebote an, die aus
Sicht der Kunden interessant sind.

Zusatzlich kdnnte man sich auch erfolgreiche Strategien vom On-
line-Handel abschauen und diese fiir die Innenstadt anpassen:
Personalisierte Angebote haben wir bereits angesprochen. Emp-
fehlungssysteme sind eine Mdoglichkeit, Innenstadtbesuchern bis-
her unbekannte, interessante Handler oder Produkte vorzustellen.
Diese Systeme zahlen sicherlich positiv auf das Einkaufserlebnis
ein, zumindest wenn man personalisierte Empfehlungen auch an-
nehmen mdochte und nicht einfach nur die iibliche Route in der In-
nenstadt ablaufen will.

Wie kann die Digitalisierung helfen, die Innenstddte und gerade die
Innenstadt Paderborns zu beleben?

Beverungen: Dazu muss man zundchst sagen, dass die Digitalisie-
rung sicherlich einen Beitrag zu einer lebenswerten und belebten
Innenstadt leisten kann, aber natiirlich auch kein Allheilmittel ist.
Die Innenstadt Paderborns ist zum Gliick weiterhin sehr belebt und
lebendig. Daher ist hier die Fragestellung eine ganz andere als in
anderen Stddten, die weniger Bedeutung in ihrer Region haben. In



Paderborn muss man sich eher die Frage stellen, wie die Digitalisie-
rung helfen kann, die Innenstadt attraktiv und lebendig zu halten.
Gerade weil in Paderborn die Innenstadt recht belebt ist, sahen vie-
le Handler bisher noch nicht die Notwendigkeit, sich—wenn noch
nicht geschehen—digital aufzustellen oder ihre digitale Prdsenz
auszubauen. Diese Handler zu erreichen und von der Notwendigkeit
der Digitalisierung zu tiberzeugen, erleben wir auch selbst als eine
sehr groBe Herausforderung.

Wir hoffen, dass der Handel insgesamt nun die richtigen Lehren aus
der Pandemie ziehen wird und sich traut, konkrete Initiativen umzu-
setzen. Nichts zu tun kann nun keine Option mehr sein. Vielleicht
haben die Auswirkungen des Lockdown, die sicherlich zu schwieri-
gen Situationen gefiihrt haben, zumindest ein Gutes: Sie haben den
Trend zur Digitalisierung im Handel und seine Auswirkungen —die
seit Jahren zu beobachten sind, aber fiir manche bisher noch zu
wenig wahrnehmbar waren — mit grofer Wucht in das Bewusstsein
geriickt. Die Pandemie hat so, wie in so vielen Bereichen unseres Le-
bens, ein grelles Licht auf die derzeitigen Strukturen — hier speziell
auf die Konsequenzen der Untatigkeit im Handlungsfeld der Digita-
lisierung—und mogliche Auswirkungen geworfen. Ich denke, dass
wir alle gut daran tun, den lokalen Einzelhandel zu starken und zu
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unterstitzen. Sonst finden wir uns dereinst in einer Stadt ohne in-
nerstadtisches Leben wieder. Ich denke, das kann niemand wollen.

Fiir das wichtigste halten wir fiir Handler: Spielen Sie lhre Stadrken
aus, zeigen Sie Prasenz mit lhrem Produktangebot und spezifischen
Angeboten, die aus Sicht Ihrer Kunden interessant sind und einen
Mehrwert bieten. Das geht heute nicht mehr nur physisch im Laden,
sondern auch digital und vor allem in der Kombination beider Kana-
le. In der personlichen Interaktion und der regionalen Verankerung,
die zweifellos noch immer wichtig fiir Birgerinnen und Biirger einer
Stadt sind, haben Sie dem Online-Handel noch immer einiges vo-
raus. Treffen Sie jetzt die richtigen MaBnahmen, um diese Starken
auch digital zur Geltung zu bringen!

Prof. Dr. Daniel Beverungen
Wirtschaftsinformatik, insb. Betriebliche Informationssysteme
daniel.beverungen@upb.de, Tel.: +49 5251 60-5600

Ingo Berendes, M.Sc.
Wissenschaftlicher Mitarbeiter, Wirtschaftsinformatik, insb. Betriebliche Informationssysteme
ingo.berendes@upb.de, Tel.: +49 5251 60-5605



RETAIL-AS-A-SERVICE STORE

ANSEHEN UND AUSPROBIEREN — KAUFEN NICHT UNBEDINGT NOTIG

Retail-as-a-Service nennt sich ein Konzept, welches unter dem Slo-
gan ,,Ansehen und Ausprobieren—Kaufen nicht unbedingt nétig*
vor knapp fiinf Jahren in den USA auf den Markt kam. Dabei dreht
sich alles um das Ansehen und das Ausprobieren der Produkte, die
in Showrooms prasentiert werden.

Kameras beobachten die Kunden bei der Interaktion mit dem Pro-
dukt. Die Hersteller erhalten somit einen Einblick in das Kundenver-
halten. Informationen zum Produkt und Rezensionen bietet, wie es
die Kundin/der Kunde vom Online-Handel bereits kennt, ein dazu-
gehoriges Tablet. Die Retail-as-a-Service Stores konnen von Herstel-
lern oder Handlern gemietet werden, die monatlich nach Lage und
Quadratmeterzahl zahlen. Im Vordergrund steht nicht der Waren-
umsatz, sondern die Inszenierung des Produktes, der Marke. Der
Anbieter stellt den Raum, die technische Ausstattung, das Personal
und die Innenausstattung zur Verfligung und verdient so durch die
Miete und nicht durch den Produktverkauf.

Er6ffnung des Retail-as-a-Service Stores VAUND

Ende letzten Jahres startete der neue Retail-as-a-Service Store
VAUND, ein Multibrand-Store, in Hannover. Auf den 750 Quadratme-
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tern steht das Anfassen, das Erleben der Produkte aus den Berei-
chen Smart Home, eMobility, Sport & Gesundheit, Haushalt, Gaming
oder Tech Gadgets im Vordergrund. ,,Der stationdare Handel muss
heutzutage gute Griinde liefern, um neben E-Commerce zu beste-
hen. Convenience ist ein Faktor, Erlebnis der andere. Gerade was
den zweiten Punkt angeht, hat der Point of Sale einen groBen Vorteil
gegeniiber dem Online-Handel: Er kann Produkte erlebbar machen.
Der schonste Fiillfederhalter kann online perfekt angepriesen wer-
den. Wenn er nicht gut in der Hand liegt und die Feder kratzt, wird
er retourniert. Kann der Kdufer ihn jedoch vorab ganz entspannt in
einer Wohlfiihlatmosphdre ausprobieren, reduziert das sicherlich
die Wahrscheinlichkeit einer Riickgabe“, erklart Michael Volland,
Geschaftsfiihrer und Griinder von VAUND und Mitbegriinder des
Start-ups REALTALE GmbH.

Digitale Landschaft fiir innovative Produkte

»Die zukiinftige Herausforderung des neuen Konzeptes der VAUND
ist die Umsetzung hin zu einer digitalen Landschaft fiir innovati-
ve Produkte, in der Interaktionen einen qualitativen Mehrwert fiir
Kunden, Betreiber und Hersteller erzeugen. Die zielgerichtete Di-
gitalisierung und Nutzung etablierter Technologien erlauben heute



eine neue Form des bedarfsgerechten Dialogs®, erklart Dr. Gunnar
Schomaker, Manager des Kompetenzbereichs ,,Smart Systems* im
SICP—Software Innovation Campus Paderborn. Kunden und Herstel-
ler haben zu Produkten konkrete Fragestellungen und die VAUND
den Wunsch, diese so gut wie moglich zu beantworten, nicht nur
lokal, regional oder national, sondern grundsatzlich. Erkenntnisse
aus der Interaktion, in Verbindung mit der Ubertragbarkeit und Re-
produzierbarkeit auf andere Standorte, bilden dabei den Grundstein
qualitativer Aussagen {iber Kundenwiinsche oder Produktattraktivi-
tat, die durch heutige Einzelhandelskonzepte nicht aufgegriffen
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werden. Im Zentrum der Digitalisierung der VAUND-Landschaft zur
Produktprdsentation stehen diese beiden Zielgruppen mit ihren An-
forderungen. ,,Dies ist ein neuer Weg, der zukiinftig mittels Digitali-
sierung und smarter Services den stationaren Einzelhandel und den
Online-Handel fiir die Interessen der Kunden zusammenfiihrt. Wir
freuen uns auf die Zusammenarbeit, um diesen innovativen Weg ge-
meinsam zu gestalten®, fasst Dr. Gunnar Schomaker zusammen.

Dr. Gunnar Schomaker
R&D Manager ,,Smart Systems*
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schomaker@sicp.de, Tel.: +49 5251 60-6823
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RETAIL DATA SPAGE

EIN VERTEILTES WARENWIRTSCHAFTSSYSTEM, DAS HANDLER, KUNDEN & HERSTELLER VERNETZT

Durch den Online-Handel hat sich das Kaufverhalten der Konsu-
menten verdndert. Sie nutzen die vielfdltigen Informationsange-
bote im Internet, informieren sich tiber Produkte und Lieferanten,
vergleichen Preise und kaufen online ein. Sie profitieren dabei auch
von der Lieferung nach Hause und durch das Retourenmanagement.
So verliert der stationdre Handel stetig Marktanteile an den Online-
Handel. Die Beschrdankungen im Zuge der COVID-19-Pandemie ha-
ben diese Tendenz noch einmal verstarkt und weitere Kdaufergrup-
pen fiir den Online-Kanal erschlossen.

Wichtige Griinde fiir die Kaufentscheidung der Konsumenten pro
Online-Handel sind die héhere Informationstransparenz (u.a. Pro-
duktbeschreibungen und Rezensionen, Bilder und Videos, Preise,
Warenverfligbarkeit) sowie die attraktive Preisgestaltung im On-
line-Kanal. Dem stationdren Handel gelingt es bisher nicht, addquat
nachzuziehen und die Defizite bei der Qualitdt der Produktinfor-
mationen, den nicht wettbewerbsfahigen Preisen und der fehlen-
den Transparenz uber das innerstadtische Angebot effektiv zu be-
seitigen. Eine grofle Chance besteht aber darin, die vorhandenen
Starken (innerstadtische Prasenz, Beratungskompetenz, usw.) mit
zusatzlichen datenbasierten Diensten, Online-Angeboten und kon-
kurrenzfahigen Preisen aufzuwerten.
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Forschungskooperation mit Start-ups

Gemeinsam mit Thomas Géllner, dem Griinder der Firma LocalOf-
ferCompass, wurde im SICP das Konzept eines geteilten Warenwirt-
schaftssystems (,,Retail Data Space*) entwickelt, das nun von der
Ratoja GmbH zur Marktreife gebracht wird. Im Kern dieser Handels-
plattform stehen Transparenz der lokalen Warenverfiigbarkeit und
konkurrenzfahige Preisgestaltung. Neu und wesentlich ist, dass
neben Handlern und Konsumenten auch die Hersteller der Produkte
einbezogen sind. Dies ermdglicht ein effektives und effizientes Wa-
renmanagement und die Nutzung digitaler Services fiir ein erfolgrei-
ches Multikanalmanagement, online und stationar.

Digitale Dienstleistungen — Gleichziehen mit Online-Handel

Der Konsument ist es online so gewohnt und erwartet auch bei der Pro-
duktsuche in der Innenstadt digitale Unterstiitzung, Transparenz und
Informationsqualitdt. Er sucht nach wettbewerbsfahigen Preisen und
mochte wissen, wo er das Produkt in der Innenstadt finden kann (Ver-
flgbarkeit, evtl. Navigation zum Ladengeschaft, ggf. Lieferservice).

Mit der angestrebten Daten-Plattform soll der stationdre Handel be-
fahigt werden, das innerstadtische Warenangebot informativ, digital



und ortsbezogen fiir Konsumenten sichtbar zu machen. Hersteller
liefern Produktinformationen und unterstiitzen auf Basis von Be-
stands- und Bewegungsdaten im System den Handel bei Warendis-
position und Abverkaufsmainahmen. Hierzu miissen lediglich die
Warenbewegungen iiber einfache Scanner erfasst werden.

Innovative Funktionalitdt in der Dreiecksbeziehung von Handel,
Konsument und Hersteller

Dabei ist der Hersteller verantwortlich, Produkte anzulegen, Produkt-
und Marketinginformationen fiir die Zielgruppen (Handel, Konsu-
ment) zu hinterlegen und fiir jede Produktinstanz einen individuellen
Identifikator (,Seriennummer*) zu erzeugen und z. B. als QR-Code ab-
zurufen. Das System ermoglicht eine eindeutige Dokumentation von
Warentibergangen (Hersteller, Distribution, Handel, Konsument) tiber
den jeweiligen Produktscan (Wareneingang und -ausgang).

Der Konsument findet iiber die Plattform die Produkte aller beteilig-
ten Hersteller und sieht den Warenbestand und den Preis eines oder
mehrerer Anbieter des innerstadtischen Handels in Echtzeit. Der
Héndler kann alle relevanten Produktinformationen des Herstellers
nutzen, ohne sie selbst aufwandig erstellen zu miissen, und sich
einen produktbezogenen Uberblick der Preise einer selbst definier-
ten Gruppe von Wettbewerbern verschaffen, um konkurrenzfahige
Preise anzubieten.

Der Hersteller kann Warenumsatz und Lagerbestdnde sehen und den
Handler systematisch bei Disposition und Abverkauf unterstiitzen.
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Da der Hersteller iiber die Lagersituation durchgéngig informiert ist,
besteht die Mdglichkeit, die Supply-Chain auf ein Pull-Modell, das
am Abverkauf des Handels ausgerichtet ist, umzustellen. Eine wett-
bewerbsfahige Bepreisung konnen Hersteller unterstiitzen, indem
sie die spezifische Vertriebsleistung fair honorieren. Hierbei hilft die
Warenverfolgung ebenfalls, denn Warenfliisse {iber unterschiedliche
Vertriebswege werden—aufgrund der individuellen Produktidentifi-
kation —sichtbar. Damit lassen sich auch Graumarkthandel und Pro-
duktfalschungen und die hierdurch verursachte Preiserosion wirksam
bekdampfen, zum Nutzen aller am Handelssystem beteiligten Akteure.

Erfolgreiche Zusammenarbeit von Hochschule und Wirtschaft am
Standort Paderborn

Eingang in die Losungsentwicklung fanden die Ergebnisse von zwei
Masterarbeiten, die im SICP durchgefiihrt wurden. Sie haben maf3-
geblich zur Konzeptentwicklung und zur Realisierung eines ersten
Prototyps beigetragen und demonstrierten die technische Mach-
barkeit. Inzwischen hat die Ratoja GmbH, Paderborn die Weiterent-
wicklung der Software tibernommen. Das Software Innovation Lab
der Universitat Paderborn begleitet weiterhin als wissenschaftlicher
Partner die Weiterentwicklung der Plattform und innovativer Diens-
te. Aus der Zusammenarbeit ist zudem eine Patentanmeldung fir
ein Verteiltes Warenwirtschaftssystem entstanden. Nun geht es dar-
um, die Plattform mit Leben zu fiillen und Hersteller, Handler sowie
Konsumenten zum Mitmachen zu gewinnen.

Dr. Stefan Sauer
Geschaftsfiihrer SICP

sauer@sicp.de, Tel.: +49 5251 60-6820
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DIGITALE ZUSAMMENARBEIT

EINE REISE MIT PRODUKTIVITAT IM GEPACK

Seit Mitte Mdrz sind durch die Corona-Pandemie die meisten Unter-
nehmen gezwungen, im Homeoffice zu arbeiten. Fiir einige Unter-
nehmen war der Ubergang einfach, da Homeoffice und kollabora-
tive Technologien bereits ein fester Bestandteil ihrer Arbeitskultur
sind. Andere Unternehmen mussten Knall auf Fall umstellen. Doch
wie geht es nach dem Sprung ins Homeoffice weiter? Wie treten Mit-
arbeiterinnen und Mitarbeiter nun ihre Riickreise an?

Etappe 1: Quick-Start in die digitale Zusammenarbeit?

aXon unterstiitzt als Agentur fiir digitale Zusammenarbeit bereits
seit liber 15 Jahren Unternehmen bei der Einrichtung eines Digital
Workplaces. Ausgeldst durch die Pandemie sahen sich zahlreiche
Unternehmen gezwungen, schnell auf moderne Collaboration-Tech-
nologien zu setzen. Auch bei aXon sollten lang angelegte Projek-
te auf einmal so schnell wie moglich umgesetzt werden. Viele Be-
stands- und Neukunden kamen mit einem ganzen Haufen Fragen
auf das Unternehmen zu. Mit der TEAMS-Quick-Start-Methode ist es
aXon gelungen, einen Weg zu entwickeln, der die dringlichsten Fra-
gen aufgreift und alle Mitarbeiter(innen) schnell handlungsfahig im
Homeoffice interagieren ldsst.

Etappe 2: Im Homeoffice und was dann?
Die ersten ,,Gehversuche® sind gegliickt, alle sind im Homeoffice,

aber vor allem in der Welt der digitalen Zusammenarbeit angekom-
men! Und jetzt? Jetzt heift es: Tasche auspacken. Neuland erkunden.
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Ankommen: Durch den rasanten Einstieg in die neuen Technologien
blieb wenig Zeit, sich in Ruhe mit den neuen Kommunikationsmog-
lichkeiten auseinander zu setzen. Viele Mitarbeiterinnen und Mit-
arbeiter sind tiberfordert, vor allem, weil private Belastungen wie
beispielsweise Homeschooling hinzukamen. Aber nicht nur privat,
auch beruflich geht es um mehr als nur um die interne Kommuni-
kation. Das Projektmanagement, der Kundenservice, Neuakquise,
Events und Konferenzen—alles musste auf,,online“ umgestellt wer-
den. Dabei weifl aXon als Consulting-Spezialisten natiirlich, wie
wichtig Change Management ist. SchlieBlich sollen die neuen Tech-
nologien nachhaltig Fuf} fassen und den Kulturwandel zur digitalen
Arbeitswelt vorantreiben.

Tasche auspacken: Die letzten Wochen waren kein Strandurlaub,
sondern eine echte Bildungsreise. Jeden Tag gab es Neues zu entde-
cken und es gab kaum Zeit, die Tasche auszupacken. Dabei warten
im Gepdck tolle Tools und Hilfsmittel auf ihren Einsatz. Darum geht
es jetzt in der zweiten Etappe der Reise. Die Basis der Zusammenar-
beit hat funktioniert. Regelmafige Videokonferenzen haben gehol-
fen, den Kontakt und die Routinen zum Austausch mit Kolleginnen
und Kollegen aufrecht zu halten. Doch um die Produktivitat weiter
zu steigern und um Erarbeitetes nachhaltig nutzen zu kdnnen, be-
nétigen Unternehmen ein gutes Publishing-Konzept. Dabei werden
,Orte* definiert, an denen Informationen, wichtige Dokumente und
Wissen zentral gebiindelt und vor allem, schnell auffindbar sind. Zu-
dem kénnen nun weitere Funktionen, die fiir die jeweiligem Jobrollen
relevant sind, nach und nach kennengelernt und etabliert werden.



Neuland erkunden: Eine Studie des Fraunhofer-Instituts fiir Ange-
wandte Informationstechnik FIT vom 1. April ergab, dass 8o Prozent
der Befragten zufrieden mit ihrer Arbeit im Homeoffice sind. Die Teil-
nehmerinnen und Teilnehmer schéatzen ihre eigene Produktivitat und
Arbeitsleistung weitgehend als positiv ein. Dies ist somit ein wesentli-
cher Bestandteil fiir die Zufriedenheit, ebenso wie eine gut funktionie-
rende, reibungslose und aufgabenbezogene Kommunikation, auch
wenn generell der soziale und professionelle Austausch, sowie die
Verbundenheit im Team im Homeoffice schlechter bewertet wurden.
Interessant ist jedenfalls, dass die Zufriedenheit der Mitarbeiterinnen
und Mitarbeiter stark an den Wunsch nach Produktivitdt gekniipft ist,
Arbeitgeberinnen und Arbeitgeber aber oft einen Verlust an Produkti-
vitdt durch das Homeoffice befiirchten. Um sich digital weiter zu ent-
wickeln, konnen Unternehmen also bei der Produktivitdt ansetzen
und die ersten Gehversuche durch das Homeoffice optimal nutzen,
um digitales Neuland weiter zu erkunden.

Etappe 3: Sich in der digitalen Welt zu Hause fiihlen!

Die Diskussionen, ob Homeoffice ja oder nein, mit Rechtsanspruch,
oder die Frage ,Wie bekomme ich meine Angestellten wieder zuriick
ins Biro?“ hat mit digitalem Verstandnis wenig zu tun. Im Zentrum
steht eigentlich nur eine Frage: Ist digitale Zusammenarbeit wirklich
im Unternehmen angekommen? Fiihlen sich die Mitarbeiterinnen und
Mitarbeiter in der digitalen Welt zu Hause? Ist es schlicht egal, ob sie
im Biiro, im Homeoffice, vor Ort beim Kunden oderin der Strandbar ar-
beiten —Hauptsache die Produktivitdt stimmt und das Entwicklungs-
potenzial wird weder durch fehlende Technologie noch durch persén-
liche Barrieren gebremst.

Silke Driike

Social Marketing und Unternehmenskommunikation
aXon Gesellschaft fiir Informationssysteme mbH
SDrueke@axongmbh.de



MEGATREND NEW WORK

DIE KRISE ALS CHANGE FUR DIE DIGITALISIERUNG

Veraltete Strukturen und Arbeitskulturen geprdagt von Automatis-
men und Grenzen sterben aus. Der Begriff ,,Arbeit* wird neu defi-
niert und erfdhrt in vielerlei Hinsicht einen neuen Stellenwert. Der
digitale Wandel sowie Werte und Erwartungen, wie Handlungsfrei-
heit und Selbstverwirklichung, lassen Zweifel aufkommen, ob die
bekannte Arbeitswelt noch zeitgemaf ist.

New Work zielt ab auf diesen Gedanken: Die einzelne Arbeitnehme-
rin/der einzelne Arbeitnehmer steht im Mittelpunkt. Die Herausfor-
derung, die sich dabei fiir Arbeitgeberinnen und Arbeitgeber entwi-
ckelt, ist ein Gleichgewicht zwischen kreativer Selbstverwirklichung
und rational handelnder Leistungsgesellschaft zu schaffen. Denn
dies kann mittelfristig zum Erfolg fiihren und im Unternehmen nach-
haltig die Arbeitskultur und damit die Produktivitédt verbessern.

NEUE ANFORDERUNGEN | Der Berufsalltag entwickelt eine derartige
Eigendynamik, bei der die Beschéftigung an einem geographisch
festen Arbeitsplatz mehr und mehr zum Hindernis wird. Um Kun-
denanforderungen und Marktstandards gerecht zu werden, miissen
interne Arbeitsprozesse zunehmend beschleunigt und digitalisiert
werden. Eine Schliisselrolle spielt dabei Zeit, mit der durch Remote-
Arbeit und Online-Meetings effizienter umgegangen werden kann.
Jedoch ist New Work keine rein technische Losung, sondern ein zen-
traler Teil der Unternehmenskultur.

NEUE WERKZEUGE | Agile Arbeitsmethoden, projektorientierte und
vor allem simultane Arbeit an mehreren Projekten bedingen, dass
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Mitarbeiterinnen und Mitarbeiter unterschiedlicher Fachrichtun-
gen und Abteilungen nahtlos zusammenarbeiten kdnnen. Eine er-
folgreiche dezentrale Zusammenarbeit profitiert dabei von sinnvoll
eingesetzten Softwarelésungen. Nicht jedes Tool kann alle Bediirf-
nisse abdecken und muss vor allem in die bestehenden Losungen
im Unternehmen integrierbar sein. So bieten neue Plattformen die
Moglichkeit, Projekte und Aufgaben teamiibergreifend zu verwalten
und schaffen mehr Ubersicht, minimieren Fehler, steigern die Pro-
duktivitat und férdern dariiber hinaus den Teamspirit.

BEWAHRTE WERKZEUGE | Unternehmen, die beispielsweise schon
tiber eine Microsoft-Systemlandschaft verfiigen, kénnen hier aktu-
ell von der Erweiterung um fertige Losungen profitieren. Gerade im
Bereich Teamkollaboration und interner Unternehmenskommunika-
tion hat Microsoft mit Teams und Yammer funktionierende Losungen
am Markt, die einen schnellen Rollout und eine reibungslose Inte-
gration begiinstigen. Hier haben alle Mitarbeiterinnen und Mitarbei-
ter die Moglichkeit, sich je nach Interesse und Expertise zu Themen
auszutauschen. Die Regeln des Umgangs bleiben dabei automa-
tisch in Takt, nur kann man ohne Hierarchien und tiber Abteilungs-
grenzen hinweg Wissen teilen.

NEUE STRUKTUREN | Die Einfiihrungen solcherTools will aber dennoch
gut tberlegt und geplant sein, denn jedes Unternehmen hat seine
eigene Struktur und verlangt somit einen individuellen Zuschnitt des
Arbeitsmodells auf die bestehenden Systeme. Daher empfiehlt sich
eine 30-tdagige Testphase mit dem ganzen Team. Denn nur so kénnen



belastbare Ergebnisse erzielt werden und alle Teammitglieder sind
seit Beginn involviert. Viele Losungen bieten bereits Konnektoren fiir
gdngige, in Unternehmen eingesetzte Softwarelosungen oder kdnnen
tiber Schnittstellen eingebunden werden. Allerdings sind auch hier
ausfiihrliche Testldufe, prazise Kostenabschatzungen und friihe Ein-
beziehung aller Unternehmensbereiche unabdingbar. Ein verfriihter
Rollout kann dazu fiihren, dass Prozesse in einer strukturellen oder
technischen Sackgasse landen und nur unter hohem Kostenaufwand
wieder angebunden werden kénnen.

EIN FRAGE DER EINSTELLUNG | Arbeiten wird technischer. Die dabei
eingesetzten digitalen Tools werden zahlreicher und der Arbeits-
alltag sowohl ortlich als auch zeitlich fragmentierter. Um so wich-

tiger ist es innerhalb von Teams und im Unternehmen, diese neue
Arbeitskultur zu etablieren und dabei bestehende Strukturen nach
und nach zu wandeln. Grundlegende Werte wie Offenheit und Trans-
parenz, miissen neben kollaborativem Arbeiten, integriert werden.
Ahnlich wie andere Digitalisierungsthemen ist New Work ein Wan-
del unserer Arbeitskultur. So unangenehm die Schlussfolgerung fiir
manche sein mag: Die unternehmensweite Vereinheitlichung von
Arbeitsweisen und -prozessen kann und wird es in naher Zukunft
nicht mehr geben.

Navid Monteiro Emamjomeh

Junior Marketingmanager

cronos Unternehmensberatung GmbH
n.monteiroemamjomeh@cronos.de, Tel.: +49 251 39966-125



NEUER MCAFEE-REPORT

EXTERNE ANGRIFFE AUF CLOUD-ACCOUNTS UM DAS SIEBENFACHE GESTIEGEN

McAfee veroffentlichte Ende Mai seinen neuen ,,Cloud-Adoption &
Risk-Report—Work-From-Home Edition“. Im Zuge der COVID-19-Pan-
demie hat sich ein Grof3teil des Arbeitslebens in das Homeoffice ver-
lagert und Unternehmen miissen plotzlich mit einer Vielzahl neuer
Cloud-Tools jonglieren. Der Report deckt die Zusammenhdnge zwi-
schen dem enormen Anstieg an der Nutzung von Online-Kollabora-
tions-Tools, wie Zoom und Slack, und dem Anstieg cyberkrimineller
Angriffe auf Cloud-Accounts auf.

Fiir den Report haben die Forscherinnen und Forscher von McAfee
zwischen Januar und April anonymisierte Daten von iiber 30 Millio-
nen MVISION-Cloud-Nutzern weltweit gesammelt und untersucht.
Eines steht fest: Unternehmen miissen nicht nur jetzt, sondern auch
in der Zukunft, ihre Sicherheitsstrategie dem digitalen Wandel der
Arbeitswelt anpassen und entsprechend ganzheitlich erweitern.

Nutzung von Cloud-Services im Finanzsektor und in der industriel-
len Fertigung so hoch wie noch nie zuvor

Von Januar bis April konnte in Unternehmen weltweit ein Anstieg
von 50 Prozent in der Cloud-Nutzung festgestellt werden. Dazu ge-
horen auch Unternehmen des Finanzsektors und der industriellen

68

Fertigung (Wachstum um 144 Prozent), die in der Regel mehr als
andere auf Legacy-Anwendungen, lokale Netzwerke und Sicherheit
angewiesen sind. Auch der Einsatz von Cloud-Kollaborations-Tools
wie WebEx, Zoom und Slack, stieg um 600 Prozent, wobei hier der
Bildungssektor das meiste Wachstum verzeichnen konnte. Dieser
Anstieg kann auf vermehrtes Home-Schooling und E-Learning zu-
riickgefiihrt werden.

Cyber-Kriminelle halten mit

Selbstverstandlich sind sich auch Cyber-Kriminelle dieser Entwicklun-
gen bewusst und nutzen die Massen-Cloud-Migration fiirihre eigenen
Vorteile. So verdreifachte sich zum einen die Anzahl anormaler Log-
in-Versuche in Cloud-Services innerhalb der ersten vier Monate des
Jahres. Es ist davon auszugehen, dass dieser Anstieg auf den erhdh-
ten Cloud-Einsatz von Unternehmen zuriickzufiihren ist. Zum anderen
stiegen externe Angriffe auf Cloud-Services zwischen Januar und April
um das Siebenfache, die auf Versuche der Datenexfiltration hindeu-
ten. Die meisten dieser Angriffe richteten sich auf Kollaborations-
Tools wie Microsoft 365 und versuchten grof¥flachig Zugangsdaten zu
ergattern. Es ergibt sich zudem noch ein weiteres Einfallstor fiir Cyber-
Kriminelle, denn der Zugriff auf Cloud-Accounts via nicht-verwalteten,



privaten Gerdten der Mitarbeiter(innen) verdoppelte sich. Hierdurch
entsteht eine weitere Risiko-Ebene, die die Sicherheitsteams abde-
cken missen, um die Daten in der Cloud zu schiitzen.

Angesichts des steigenden Sicherheitsrisikos rund um die aktuelle
Massen-Einfiihrung der Cloud, muss jede Industrie ihre Sicherheits-
architektur also neu evaluieren, um sich vor kompromittierten Ac-
counts und Datenexfiltration zu schiitzen. Hierfiir gibt es folgende
niitzliche Tipps fiir Unternehmen:

Denken Sie ,,Cloud-first“: Eine ganzheitliche Sicherheitsstra-
tegie, die die Cloud von Anfang an miteinbezieht, unterstiitzt
bei der Bedrohungsabwehr. Unternehmen miissen beim Thema
Sicherheit ihren Fokus also auf die Daten in der Cloud und die
Cloud-Dienste selbst legen, um vor dem Hintergrund von Ho-
meoffice und Remote Working volle Transparenz und Kontrolle
beibehalten zu kdnnen.
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Vergessen Sie lhr Netzwerk nicht: Remote Working verringert
die Effizienz von Hub-and-Spoke-Netzwerken. Netzwerksteue-
rungen sollten deshalb von der Cloud bereitgestellt werden und
sollten die entfernten Nutzer direkt mit den bendétigten Cloud-
Diensten verbinden.

Reduzieren Sie Komplexitdt: Durch das Kombinieren von Web-
und Cloud-Sicherheit erreichen Sie umfangreiche Transparenz
und Kontrolle iber sanktionierte Cloud-Dienste als auch Dienste
in der sogenannten ,,Shadow-IT*

Sandra Gramlich
B2B Senior Marketing Manager McAfee
Sandra_Gramlich@McAfee.com, Tel.: +49 89 3707-1515



CLOUD STATT AKTENSCHRANK

BEIM HOMEOFFICE KOMMT ES NICHT NUR AUF DIE TECHNISCHEN ASPEKTE AN

Deutschland erlebte in den vergangenen Wochen und Monaten ei-
nen regelrechten ,,Digitalisierungsruck®. Zahlreiche Unternehmen,
aber auch Behdrden wurden durch die Corona-Pandemie dazu ge-
zwungen, kurzfristig ihre Tatigkeiten und Prozesse zu digitalisieren
und ihre Mitarbeiter(innen) remote-arbeitsfahig zu machen. Wo im-
mer es moglich war, wurden hastig die technischen Voraussetzun-
gen fiir Homeoffice realisiert.

Diese technischen Voraussetzungen sind der Eintritt in die neue Ar-
beitswelt: ein performanter Internetanschluss, moderne Hardware,
am besten ein gut ausgestattetes Laptop sowie eine gute Sicher-
heitsinfrastruktur, also Firewalls und VPN-Lésungen. Dem Bereich
Datensicherheit und Datenschutz im Homeoffice kommt eine grofie
Bedeutung zu. Das betrifft sowohl die Arbeitgeber(innen) als auch
die Arbeitnehmer(innen).

Den Wandel begleiten

Das Schaffen der technischen Voraussetzungen fiir Remote Work ist
jedoch nur der erste Schritt. Mit der Verlagerung des Arbeitslebens
in den virtuellen Raum gehen fiir Mitarbeiter(innen) sowie Fiihrungs-
krafte grof’e Verdanderungen einher. Die Umstellung auf digitale Zu-
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sammenarbeitsmodelle erfordert die Akzeptanz der Mitarbeiter(in-
nen). Vor allem Fiihrungskréfte sind gefordert, sie bei dieser groBen
Verdanderung zu begleiten und den Kontakt zu den Mitarbeiter(innen)
nicht abreiffen zu lassen. Regelmafige Kommunikation ist elemen-
tar, um Uber die individuelle Situation der Mitarbeiterin/des Mit-
arbeiters Bescheid zu wissen. Beispielsweise bei Herausforderun-
gen in der Kinderbetreuung aufgrund von Kita-SchlieBungen kénnen
dann gemeinsam Lésungen gefunden werden. Bewahrt hat sich die
Kommunikation per Videokonferenz, da es gelingt, die Gefiihlsebe-
ne der Mitarbeiter(innen) wahrzunehmen und an der Stimme oder
etwa am Gesichtsausdruck zu erkennen, in welcher Gemiitsverfas-
sung sie sich befinden.

Eigenverantwortung der Arbeitnehmer(innen)

Die Eigenverantwortung der Arbeitnehmerin/des Arbeitnehmers
steigt bei der Remote-Arbeit. Fiir sie ist die Versuchung grof, den
ganzen Tag online zu sein, was letztlich zu einer zu grof3en Arbeits-
belastungfiihrt. Fir die Arbeitgeberin/den Arbeitgeberist es wichtig,
sich intensiv mit dem Thema Fiihrung auf Distanz zu beschéftigen.
Dazu zdhlen eine machbare Aufgabenstellung an die Mitarbeiter
und die Kommunikation tber deren Arbeitsergebnisse. Filhrungs-



kréfte kommen so der Fiirsorgepflicht gegeniiber den Mitarbeitern
nach. Eine besondere Bedeutung kommt der Unternehmenskultur
zu. Diese sollte auf gegenseitigem Vertrauen basieren.

Rechtliche Rahmenbedingungen

Video- und Webkonferenzen schonen—-neben vielen weiteren Vor-
teilen—nicht nur die Umwelt, sie sparen auch Reisekosten und
-zeiten. Durch den Einsatz richtiger Methoden und Tools sind sie
zur Wissensvermittlung und sogar fiir Kreativworkshops geeignet.
Daher sollte Homeoffice bzw. Remote Work nicht nur wahrend der
Corona-Pandemie moglich sein, in denen das Homeoffice quasi zum
Regelarbeitsplatz geworden ist. Eine Anpassung der rechtlichen
Rahmenbedingungen ist dafiir dringend notwendig. In der Arbeits-
stattenverordnung (ArbStattV) wird Homeoffice als Telearbeitsplatz
bezeichnet.

Beim regelmdfigen Arbeiten von zu Hause fordert der Gesetzgeber
einen vom Arbeitgeber eingerichteten und bezahlten Arbeitsplatz,
der den Anforderungen eines Bildschirmarbeitsplatzes entspricht.
Waére diese Verordnung in der Corona-Krise streng befolgt worden,
wdre Deutschland nicht in der Form digital arbeitsfahig! Das Wich-
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tigste ist, dass die Arbeitnehmerin/der Arbeitnehmer sich an sei-
nem Arbeitsplatz wohlfiihlt. Wahrend der eine gerne im eigenen
Biiro arbeitet, bietet es fiir andere wiederum grofe Vorteile, am K-
chen- oder Esstisch zu arbeiten, um die Kinder im Blick zu haben.
Hier miissen praktikable Rahmenbedingungen geschaffen werden.

Mit viel Pragmatismus wurde die ,,Zwangsdigitalisierung“in den ver-
gangenen Monaten vorangetrieben. Schnelle und unkomplizierte
Losungen wurden gesucht, um arbeitsfahig zu bleiben oder zu wer-
den. Jetzt kommt es darauf an, nach der Pandemie keinen Schritt
riickwdrts zu machen, sondern den Schwung mitzunehmen und wei-
ter zu digitalisieren! Homeoffice sollte immer dort Standard sein, wo
es moglich und gewiinscht ist!

Christoph Plass
Vorstand UNITY AG
christoph.plass@unity.de, Tel.: +49 2955 743-434



PROMOTIONEN

TECHNOLOGY DESIGN SELECTION AND TECHNOLOGY PIVOTS IN DIGITAL START-UPS

DR. NICOLAI BOHN

Mai 2020

Die Definition eines geeigneten Technologiedesigns ist eine wesentliche Determinan-
te fiir die Entwicklung innovativer Softwareprodukte und Dienstleistungen in digitalen
Start-ups. Die Entscheidungen, die wahrend der Definition von Technologiedesigns ge-
troffen werden, sind jedoch mit verschiedenen Herausforderungen und substanziellen
Unsicherheiten verbunden, was hadufig dazu fiihrt, dass Technologiedesigns iiber die Zeit
revidiert werden miissen. Sofern solche notwendigen Anpassungen umfangreich sind,
spricht man von der Durchfiihrung sogenannter ,,Technologie Pivots“. Typische Beispie-
le fiir Technologie Pivots sind die Implementierung von hybriden Technologien zur Ad-
ressierung verschiedener Plattformen, der Wechsel von einer monolithischen zu einer
mikroservice-basierten Architektur, der Wechsel von On-Premise- zu Cloud-basierten
Losungen, sowie der Wechsel von Programmiersprachen oder signifikante Schnittstel-
lenanpassungen. Als Ergebnis von Technologie Pivots werden bereits implementierte
Technologiedesigns, die auf verschiedenen Annahmen hinsichtlich der zu [6senden Pro-
blemstellung, den potentiellen Nutzer(innen) und Kund(innen) oder den Anforderungen
an eine Losung konzeptioniert wurden, grundlegend revidiert. In digitalen Start-ups wer-
den Entscheidungen fiir Technologie Pivots haufig jedoch nur sehrzégerlich getroffen, da
ein tieferes Verstandnis fiir Technologie Pivots fehlt und die entstehenden Auswirkungen
von Technologie Pivots oftmals unbekannt sind. Als Konsequenz daraus, werden Techno-
logie Pivots haufig zu spat begonnen oder verlaufen nicht erfolgreich. Unter Verwendung
von explorativen und qualitativen Forschungsansatzen entwickelt Nicolai Bohn wegwei-
sende Erkenntnisse fiir ein besseres Verstandnis von Technologiedesign-Entscheidun-
gen und Technologie Pivots sowie die mit ihnen verbunden Herausforderungen.

Prof. Dr. Dennis Kundisch (UPB), Prof. Dr. Falk Uebernickel (Hasso-Plattner-Institut, Potsdam),

Prof. Dr. Guido Schryen (UPB), Prof. Dr. Nancy Wiinderlich (UPB)
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MODEL-DRIVEN INFORMATION FLOW SECURITY ENGINEERING FOR CYBER-PHYSICAL SYSTEMS

DR. CHRISTOPHER GERKING

Juni 2020

Formale Methoden zur Analyse der Informationssicherheit von Softwaresystemen
werden durch die Theorie der Information-Flow-Security zur Verfiigung gestellt. Mit-
hilfe solcher Methoden lassen sich unautorisierte Informationsfliisse bereits in der
Entwurfsphase auffinden. Aufgrund spezifischer Eigenschaften von cyber-physischen
Systemen sind diese theoretischen Grundlagen auf die Entwicklung in der Praxis je-
doch nicht direkt anwendbar. Um den Umfang der Anwendbarkeit zu erh6hen, werden
in dieser Arbeit formale Methoden der Information-Flow-Security in einen modellge-
triebenen Entwicklungsansatz fiir cyber-physische Systeme integriert. Zunachst wird
eine Spezifikationstechnik fiir das diszipliniibergreifende Systems-Engineering um
Sicherheitsrichtlinien erweitert, durch die sich Sicherheitsanforderungen bereits in
einer friihen Entwicklungsphase dokumentieren und validieren lassen. Weiterhin wird
ein Regelwerk fiir die Verfeinerung der Sicherheitsrichtlinien im Kontext komponenten-
basierter Softwarearchitekturen vorgestellt, deren Komponenten durch asynchronen
Nachrichtenaustausch miteinander kommunizieren. Die aufgestellten Regeln befdhi-
gen Softwarearchitekten dazu, aus den verfeinerten Sicherheitsrichtlinien einzelner
Systemkomponenten Schliisse iiber die Sicherheit des Gesamtsystems zu ziehen. Auf
dieser Grundlage wird eine Verifikationstechnik vorgestellt, mit deren Hilfe sich die
Einhaltung von Sicherheitsrichtlinien durch das Echtzeitkommunikationsverhalten
einzelner Komponenten automatisch priifen lasst. Durch diese zeitsensitive Analyse
lassen sich selbst subtile Fliisse auffinden, bei denen Informationen aus den Zeitpunk-
ten der ausgetauschten Nachrichten abgeleitet werden kdnnten.

Prof. Dr. Eric Bodden (UPB), Prof. Dr. Ralf H. Reussner (Karlsruher Institut fiir Technologie),
Prof. Dr. Roman Dumitrescu (UPB), Prof. Dr. Gregor Engels (UPB), Dr. Ben Hermann (UPB)
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COGNICRYPT — THE SECURE INTEGRATION OF CRYPTOGRAPHIC SOFTWARE

DR. STEFAN KRUGER

Mai 2020

Frithere Studien haben empirisch offenbart, dass Fehlbenutzungen von kryptographi-
schen Bibliotheken weitverbreitet in Softwareanwendungen sind. Dies geschieht vor
allem, weil Software-Entwickler(innen) aufgrund schlechten API-Designs und fehlenden
Kryptographiewissens Probleme bekommen, wenn sie versuchen, kryptographische Fea-
tures zu implementieren. Die Literatur liefert mehrere Ansdtze und Vorschldge, diese Pro-
bleme zu l6sen, aber alle scheitern schlussendlich auf die eine oder andere Weise daran.

In dieser Arbeit adressieren wir das Problem kryptographischer Fehlbenutzungen syste-
matisch durch CogniCrypt. CogniCrypt integriert verschiedene Arten von Tool-Unterstiit-
zung in einen gemeinsamen Ansatz, der Entwickler(innen) davon befreit, wissen zu mis-
sen, wie die Bibliotheken benutzt werden miissen. Zentral fiir unseren Ansatz ist CrySL,
eine Beschreibungssprache, die die kognitive Liicke zwischen Kryptographie-Expert(in-
nen) und Software-Entwickler(innen) tiberbriickt. CrySL ermoglicht es Kryptographie-Ex-
pert(innen), zu spezifizieren, wie die Bibliotheken, die sie bereitstellen, richtig benutzt
werden. Auf CrySL aufbauend haben wir mehrere Formen von Tool-Unterstiitzung ent-
wickelt—eine statische Analyse und einen Code-Generator. Diese helfen Entwickler(in-
nen) in ihrer Arbeit mit den Krypto-Bibliotheken. Durch eine Nutzer(innen)studie konnten
wir zeigen, dass Entwickler(innen) mit CogniCrypt sowohl sichereren Code schreiben als
auch es gegeniiber anderen Programmierumgebungen bevorzugen, die nicht liber die
von CogniCrypt bereitgestellte Unterstiitzung verfiigen.

Prof. Dr. Eric Bodden (UPB), Prof. Dr. Andreas Zeller (Universitidt des Saarlandes), Prof. Dr. Karim

Ali (University of Alberta), Prof. Dr. Johannes Blomer (UPB), Dr. -Ing. Ben Hermann (UPB)
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Learning, Data-Driven Engineering und Stochastic Processes. Als Ausgleich zu seiner Arbeit macht er
gerne Langstreckenradsport und betreibt Trekking.
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